
นโยบายและแนวปฏิบัติ การรักษาความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ 

สำนักงานสาธารณสุขอำเภออูทอง 

 

เพ่ือใหการปฏิบัติงานดานเทคโนโลยีสารสนเทศและการสื่อสารของสำนักงานสาธารณสุขอำเภออูทอง

และโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด เปนไปตามพระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส

พ.ศ.๒๕๔๔ และพระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ 

พ.ศ.๒๕๔๙  สำนักงาน ปลัดสำนักนายกรัฐมนตรี ไดกำหนดแนวนโยบายและแนวปฏิบัติการรักษาความม่ันคง

ปลอดภัยดานเทคโนโลยีสารสนเทศของโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัดสำนักงานสาธารณสุขอำเภอ

อูทองประกอบดวยนโยบายหลัก ๓ ดานและแนวทางปฏิบัติภายในกรอบนโยบายหลัก ดังตอไปนี ้

๑. ดานการเขาถึงหรือควบคุมการใชงานสารสนเทศ 

๒. ดานการบริหารจัดการระบบสารสนเทศใหอยูในสภาพพรอมใชงาน 

 ๓. ดานการตรวจสอบและประเมินความเสี่ยง 

๑.  ดานการเขาถึงหรือควบคุมการใชงานสารสนเทศ  เปนนโยบายในการกําหนดการอนุญาต การกําหนดสิทธิ

หรือการมอบอํานาจใหผูใชงานเขาถึงหรือใชงานเครือขายหรือระบบสารสนเทศท้ังทางอิเล็กทรอนิกสและทาง

กายภาพ รวมท้ังการอนุญาติ สําหรับบุคคลภายนอก ตลอดจนอาจกําหนดขอปฏิบัติเก่ียวกับการเขาถึงโดยมิ

ชอบเอาไวดวยก็ได 

๒. ดานการบริหารจัดการระบบสารสนเทศใหอยูในสภาพพรอมใชงาน เปนนโยบายในการ ธํารงไว ซ่ึงความลับ 

(Confidentiality) ความถูกตองครบถวน (integrity) และสภาพพรอมใชงาน (availability) ของสารสนเทศ 

รวมท้ังคุณสมบัติอ่ืน ไดแกความถูกตองแทจริง (authenticity) ความรับผิด (accountability) การหามปฏิเสธ

ความรับผิด (non-repudiation) และ ความนาเชื่อถือ (reliability) รวมถึง กรณีท่ีเกิดเหตุการณ สภาพของ

บริการหรือเครือขายท่ีแสดงใหเห็นความเปนไปไดท่ีจะเกิดการฝาฝนนโยบาย ดานความม่ันคงปลอดภัย 

๓. ดานการตรวจสอบและประเมินความเสี่ยง เปนนโยบายในการตรวจสอบและประเมิน ความเสี่ยง เพ่ือ

กํากับดแลการบริหารระบบสารสนเทศใหเกิดประสิทธิภาพและประสิทธิผล ตลอดจนการ กําหนดแนวทางการ

แกไขปญหาและ อุปสรรคตาง ๆ ท่ีเกิดข้ึน อยางนอยปละ ๑ ครั้ง เพ่ือทบทวนปรับปรุง นโยบายและขอปฏิบัติ

ใหเปนปจจุบัน 

 

 

 

 

 



นิยามศัพท 

ผูใชงาน หมายถึง  ผูบริหาร  ขาราชการ  เจาหนาที่ พนักงานของรัฐ  ลูกจาง  ผูดูแลระบบ โรงพยาบาล       

สงเสริมสุขภาพตําบลในสังกัดสาธารณสุขอำเภออูทอง รวมทั้ง ผูรับบริการ ผูใชงานทั่วไป ท่ีไดรับอนุญาต 

(Authorized user) ใหสามารถเขาใชงาน บริหาร หรือดูแลรักษาระบบเทคโนโลยีสารสนเทศของสํานักงาน 

โดยมีสิทธิและหนาท่ีข้ึนอยูกับบทบาท (role) ท่ีสำนักงานกําหนดไว 

ผูดูแลระบบ (System Administrator) หมายถึง เจาหนาท่ีท่ีไดรับมอบหมายจาก ผูบังคับบัญชาใหมีหนาท่ี

รับผิดชอบในการดูแลรักษาระบบและเครือขายคอมพิวเตอรซ่ึงสามารถเขาถึง โปรแกรมเครือขายคอมพิวเตอร

เพ่ือการจัดการฐานขอมูลของเครือขายคอมพิวเตอร 

สิทธิของผูใชงาน หมายถึง สิทธิท่ัวไป สิทธิจําเพาะ สิทธิพิเศษ และสิทธิอ่ืนใดท่ีเก่ียวของกับ ระบบสารสนเทศ

ของโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัดสำนักงานสาธารณสุขอำเภออูทอง 

การเขาถึงหรือควบคุมการใชงานสารสนเทศ หมายถึง การอนุญาต การกําหนดสิทธิ หรือ การมอบอํานาจให

ผูใชงานเขาถึงหรือใชงานเครือขายหรือระบบสารสนเทศทั้งทางอิเล็กทรอนิกสและทางกายภาพรวมทั้งการ 

อนุาตเชนวานั้นสําหรับบุคคลภายนอกตลอดจนอาจกําหนดขอปฏิบัติเก่ียวกับการเขาถึงโดยมิชอบเอาไวดวย

ก็ได 

ความม่ันคงปลอดภยัดานสารสนเทศ (information security) หมายถึง การธํารงไว ซ่ึง ความลับ 

(confidentiality) ความถูกตองครบถวน (integrity) และสภาพพรอมใชงาน (availability) ของ สารสนเทศ 

รวมท้ังคุณสมบัติอ่ืนไดแกความถูกตองแทจริง (authenticity) ความรับผิด (accountability) การ หามปฏิเสธ

ความรับผิด (non-repudiation) และความนาเชื่อถือ (reliability) 

เหตุการณดานความม่ันคงปลอดภัย (information security event) หมายถึง กรณีท่ี ระบุการเกิดเหตุการณ 

สภาพของบริการหรือเครือขายท่ีแสดงใหเห็นความเปนไปไดท่ีจะเกิดการฝาฝนนโยบาย ดานความม่ันคง

ปลอดภัยหรือมาตรการปองกันท่ีลมเหลว หรือเหตุการณอันไมอาจรูไดวาอาจเก่ียวของกับ ความม่ันคง

ปลอดภัย 

สถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด (information security incident) 

หมายถึง สถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด (unwanted or 

unexpected) ซ่ึงอาจทําใหระบบของสํานักงานถูกบุกรุกหรือโจมตี และความม่ันคงปลอดภัย ถูกคุกคาม 

สํานักงาน หมายถึง โรงพยาบาลสงเสริมสุขภาพตําบลในสังกัดสำนักงานสาธารณสุขอำเภออูทอง 

การรักษาความม่ันคงปลอดภัย หมายถึง การรักษาความม่ันคงปลอดภัยสําหรับระบบ เทคโนโลยีสารสนเทศ

และการสื่อสารของโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัดสำนักงานสาธารณสุขอำเภออูทอง 

ผูถือครองเครื่องคอมพิวเตอร  หมายถึง ผูไดรับเครื่องคอมพิวเตอรไวใชประจําในการ ปฏิบัติงานและถือครอง 

รับผิดชอบ ดูแลเครื่อง/อุปกรณคอมพิวเตอร 



ขอมูลคอมพิวเตอร  หมายถึง ขอมูล ขอความ คําสั่ง ชุดคําสั่ง หรือสิ่งอ่ืนใด บรรดาท่ีอยูใน ระบบคอมพิวเตอร

ในสภาพท่ี ระบบคอมพิวเตอร อาจประมวลผลได  และใหหมายความรวมถึงขอมูล อิเล็กทรอนิกสตาม

กฎหมายวาดวยธุรกรรมทางอิเล็กทรอนิกส 

ระบบเทคโนโลยีสารสนเทศ (Information Technology System) หมายถึง ระบบงาน ของ โรงยาบาล  

สงเสริมสุขภาพตําบลในสังกัดสำนักสาธารณสุขอำเภออูทองท่ีนําเอาเทคโนโลยีสารสนเทศ ระบบคอมพิวเตอร 

และ ระบบเครอืขายมาชวยในการสรางสารสนเทศ ท่ีหนวยงานสามารถนํามาใชประโยชนในการวางแผน   

การบริหาร การสนับสนุนการใหบริการ การพัฒนาและควบคุมการติดตอสื่อสาร ซ่ึงมีองคประกอบ ไดแก 

ระบบคอมพิวเตอร ระบบเครือขาย โปรแกรม ขอมูล และสารสนเทศ และอ่ืนๆ 

เจาของขอมูล หมายถึง เจาหนาท่ีของหนวยงานในโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัดสำนักงาน

สาธารณสุขอำเภออูทอง ผูไดรับมอบหมายจากผูบังคับบัญชาใหรับผิดชอบดูแลปรบัปรุงขอมูลของระบบงาน

นั้นๆ ซ่ึงเปนผูไดรับผลกระทบโดยตรงหากขอมูลเหลานั้นเกิดสูญหาย 

จดหมายอิเล็กทรอนิกส (e-mail) หมายถึง ระบบท่ีบุคคลใชในการรับสงขอความระหวางกัน โดยผานเครื่อง

คอมพิวเตอรและเครือขายท่ีเชื่อมโยงถึงกัน ขอมูลท่ีสงจะเปนไดท้ังตัวอักษร ภาพถาย ภาพกราฟก 

ภาพเคลื่อนไหว และเสียง ผูสงสามารถสงขาวสารไปยังผูรับคนเดียวหรือหลายคนก็ได มาตรฐานท่ี ใชในการ

รับสงขอมูลชนิดนี้ ไดแก SMTP, POP๓ และ IMAP 

รหัสผาน (Password) หมายถึง ตัวอักษรหรืออักขระหรือตัวเลข ท่ีใชเปนเครื่องมือในการ ตรวจสอบยืนยันตัว

บุคคล เพ่ือควบคุมการเขาถึงขอมูลและระบบขอมูลในการรักษาความม่ันคงปลอดภัยของ ขอมูลและระบบ

เทคโนโลยีสารสนเทศ 

ชุดคําส่ังไมพึงประสงค  หมายถึง ชุดคำสั่งท่ีมีผลทาใหคอมพิวเตอร หรือ ระบบคอมพิวเตอร หรือชุดคําสั่งอ่ืน

เกิดความเสียหาย ถูกทําลาย ถูกแกไขเปลี่ยนแปลงหรือเพ่ิมเติม ขัดของหรือปฏิบัติงานไมตรง ตามคําสั่งท่ี

กําหนดไว 

 

 

 

 

 

 

 

 

 



นโยบายดานการใชงานสารสนเทศ 

การควบคุมการเขาถึงหรือการใชงานระบบเทคโนโลยีสารสนเทศ (Access Control) 

แนวปฏิบัต ิ

๑. การควบคุมการเขาถึงหรือการใชงานระบบเทคโนโลยีสารสนเทศ 

๑.๑ ผูดูแลระบบตองดําเนินการอนุญาตใหเขาถึงการใชงานสารสนเทศ ท่ีผูใชงานไดรับ อนุญาตหรือไดรบัการ

มอบอํานาจ ตามท่ีกําหนดใน “การบริหารจัดการบัญชีรายชื่อผูใชงาน (User account) และรหัสผานของ    

เจาหนาท่ี” 

๑.๒ ผูดูแลระบบมีการกําหนดสิทธิของผูใชงานแตละกลุมท่ีเก่ียวของ ดังนี้ อานขอมูล, สราง ขอมูล,นําเขา     

ขอมูล แกไขขอมูล, อนุมัติ และ ไมมีสิทธิ์ 

๑.๓ ผูดูแลระบบดําเนินการควบคุมการเขาถึงท่ีเหมาะสมตอหมวดหมูของสารสนเทศท่ีจัดไว ตามระดับชั้น

ความลับ 

๑.๔ ผูดูแลระบบมีการถอดสิทธิการเขาถึงเขาถึงการใชงานสารสนเทศ ตามท่ีกําหนดใน“การบริหารจัดการ

สิทธิ์การใชงานระบบและรหัสผาน” 

๑.๕ ผูดูแลระบบเปนผูควบคุมการเขาถึงจากประเภทของการเชื่อมตอท้ังหมด 

๑.๖ ผูใชงานท่ีตองการเขาใชงานระบบเทคโนโลยสีารสนเทศของหนวยงาน จะตองไดรับการ พิจารณาจาก    

ผูบริหารของหนวยงานตนสังกัดเปนลายลักษณอักษรและหรือตามแบบฟอรมท่ีโรงพยาบาลสงเสริมสุขภาพ

ตําบล กําหนด 

๑.๗ ผูดูแลระบบกําหนดประเภทของขอมูล ไดแก ขอมูลภายนอกสามารถเปดเผยได ขอมูล ภายในเปนไป

ตามลำดับข้ันความลับของขอมูล 

๑.๘ ผูดูแลระบบกําหนดลําดับชั้นความลับของขอมูล ไดแก ลับท่ีสุด ลับมาก ลับ และท่ัวไป 

๑.๙ ผูดูแลระบบกําหนดลําดับความสําคัญของขอมูล ไดแก สําคัญมากท่ีสุด สําคัญมาก และท่ัวไป และผูใช

ระบบ 

 ๑.๑๐ ผูดูแลระบบกําหนดระดับชั้นการเขาถึง  ไดแก ผูบริหาร  ผูดูแลระบบ  เจาของระบบ 

 ๑.๑๑ ผูดูแลระบบกําหนดเวลาและชองทางท่ีเขาถึงได ใหเหมาะสมตามแตละระบบงาน 

๒ การควบคุมการใชงานตามภารกิจเพ่ือควบคุมการเขาถึงสารสนเทศ 

๒.๑ ผูใชงานจะตองไดรับอนุญาตจากผูบริหารของหนวยงานตนสังกัดและเจาหนาท่ีท่ี รับผิดชอบขอมูล

และระบบงานเพ่ือเขาใชงานระบบสารสนเทศเปนลายลักษณอักษรและหรือตามแบบฟอรมท่ี โรงพยาบาล     

สงเสริมสุขภาพตําบลกําหนดตามความจําเปนตอการใชงานระบบเทคโนโลยีสารสนเทศ 



๒.๒ ผูดูแลระบบมีหนาท่ีในการตรวจสอบการอนุมัติและกําหนดสิทธิ์ในการผานเขาสูระบบ เฉพาะในสวนท่ี

จำเปน โดยตองคํานึงถึงประเภทขอมูลและชั้นความลับ โดยตองมีการอนุญาตเขาใชงานเปน ลายลักษณอักษร

จากผูอํานวยการโรงพยาบาลสงเสริมสุขภาพตําบล เพ่ือการจัดเก็บไวเปน หลักฐาน 

๒.๓ เจาของขอมูลและหรือเจาของระบบงาน จะอนุญาตใหผูใชงานเขาสูระบบเฉพาะในสวน ท่ีจําเปนตองรู 

ตามหนาทีงานหรือตามความจําเปนข้ันตําเทานั้น โดยไมอนุญาตใหกําหนดสิทธิ์เกินความจําเปน ในการใชงาน 

โดยตองมีการอนุญาตเปนลายลักษณอักษรจากเจาของขอมูลและหรือเจาของระบบงาน 

๓ การบริหารจัดการการเขาถึงของผูใชงาน (User Access Management) 

๓.๑ การลงทะเบียนเจาหนาท่ีใหม กําหนดใหมีข้ันตอนปฏิบัติสําหรับการลงทะเบียน เจาหนาท่ีใหม เพ่ือใหมี

สิทธิ์ตาง ๆ ในการใชงานตามความจําเปน รวมท้ังข้ันตอนปฏิบัติสําหรับการยกเลิกสิทธิ์ การใชงาน เม่ือลาออก

ไป หรือเม่ือเปลี่ยนตําแหนงงาน ภายใน ๑๕ วันทําการ นับจากวันท่ีผูมีอํานาจลงนามใน คําสั่ง 

๓.๒ ผูดูแลระบบกําหนดสิทธิ์การใชระบบเทคโนโลยีสารสนเทศท่ีสําคัญ ไดแก ระบบ สารสนเทศโปรแกรมประ

ยุกต (Application) ภายในสํานักงานจดหมายอิเล็กทรอนิกส (e-mail) ระบบ อินเทอรเน็ต ระบบเครือขายไร

สาย (Wireless LAN) โดยตองใหสิทธิ์เฉพาะการปฏิบัติงานในหนาท่ีและตอง ไดรับความเห็นชอบจากผูบริหาร

ของหนวยงานเปนลายลักษณอักษร รวมท้ังตองทบทวนสิทธิ์ดังกลาวอยาง สม่ำเสมอ 

๔ การบริหารจัดการบัญชีรายช่ือผูใชงาน (User account) และรหัสผานของเจาหนาท่ี 

๔.๑ ผูดูแลระบบ ท่ีรับผดิชอบระบบงานนั้น ๆ ตองกําหนดสิทธิ์ของเจาหนาท่ีในการเขาถึง ระบบเทคโนโลยี

สารสนเทศและการสื่อสารแตละระบบ รวมท้ังกําหนดสิทธิ์แยกตามหนาท่ีท่ีรับผิดชอบซ่ึงมี แนวทางปฏิบัติ 

ตามท่ีกําหนดไวในเอกสาร “การบริหารจัดการสิทธิ์การใชงานระบบและรหัสผาน” 

๔.๒ การเปลี่ยนแปลงและการยกเลิกรหัสผาน ผูดูแลระบบตองปฏิบัติตามท่ีกําหนดไวใน เอกสาร “การบริหาร

จัดการสิทธิ์การใชงานระบบและรหัสผาน” 

๔.๓ กรณีผูดูแลระบบมีความจําเปนตองใหสิทธิ์เพ่ิมเปนกรณีพิเศษแกผูใชงานท่ีมีสิทธิ์พ้ืนฐาน ตองไดรับความ

เห็นชอบและอนุมัติจากหัวหนาหนวยงาน และตองมีการควบคุมผูใชงานท่ีมีสิทธิ์พิเศษนั้นอยาง รัดกุมเพียงพอ 

โดยตองดําเนินการอยางนอย ดังนี้ 

๔.๓.๑ ควบคุมการใชงานอยางเขมงวดและอนุญาตใหเขาใชงานเฉพาะกรณีท่ีจําเปนเทานั้น ดังกลาว 

 ๔.๓.๒ กําหนดระยะเวลาการใชงานและระงบการใชงานทันทีเม่ือพนระยะเวลา 

๔.๓.๓ กรณีมีการใชงานไมตอเนื่อง ใหมีการเปลี่ยนรหัสผานทุกครั้ง ภายหลังจาก เสร็จสิ้นการใชงานในแตละ

ครั้ง หรือในกรณีท่ีมีความจําเปนตองใชงานเปนระยะเวลานานใหมีการเปลี่ยน รหัสผานทุก ๓ เดือน 

๔.๔ กําหนดข้ันตอนในการลงทะเบียนผูใชงาน (user registration) ดังนี้ 

๔.๔.๑ มีการระบุชื่อบัญชีผูใชงานแยกเปนรายบุคคล 



 ๔.๔.๒ การกําหนดชื่อผูใช กําหนดจากชื่อภาษาอังกฤษไมเกิน ๖ อักขระ และตามดวยอักษร ๒ ตัวแรกของ

นามสกุล หากซ้ำใหเปลี่ยนในอักขระสุดทายเปนตัวอักษรถัดไปของนามสกุล 

๔.๔.๓ มีหลักเกณฑในการอนุญาตใหเขาถึงระบบสารสนเทศ และไดรับการ พิจารณาอนุญาตจากหัวหนา    

หนวยงาน 

๔.๔.๔ มีหลักเกณฑในการยกเลิกเพิกถอนการอนุญาตใหเขาถึงระบบสารสนเทศการ การตัดออกจากทะเบียน

ของผูใชงาน เม่ือมีการลาออก เปลี่ยนตําแหนง โอน ยาย หรือสิ้นสุดสัญญาจาง เปนตน 

๕. วิธีการบริหารจัดการการเขาถึงขอมูลตามระดับช้ันความลับ 

 ๕.๑ ผูดูแลระบบ ตองกําหนดชั้นความลับของขอมูล วิธีปฏิบัติในการจัดเก็บขอมูลและวิธี ปฏิบัติในการ

ควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับ ท้ังการเขาถึงโดยตรงและการเขาถึงผาน ระบบงาน รวมถึง

วิธีการทําลายขอมูลแตละประเภทชั้นความลับ หากขอมูลมีความลับ 

 ๕.๒ เจาของขอมูลจะตองมีการทบทวนความเหมาะสมของสิทธิ์ในการเขาถึงขอมูลของผูใชงานอยางนอยปละ 

๑ ครั้ง เพ่ือใหม่ันใจไดวาสิทธิ์ตาง ๆ ท่ีใหไวยังคงมีความเหมาะสม 

๕.๓ ผูดูแลระบบควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับ ท้ังการเขาถึงขอมูล โดยตรงและการ

เขาถึงผานระบบงาน ผูดูแลระบบตองกําหนดรายชื่อผูใชงาน (User Account) และรหัสผาน (Password) 

เพ่ือใชในการตรวจสอบตัวตนจริงของผูใชงาน ขอมูลในแตละชั้นความลับขอมูล 

๕.๔ การรับสงขอมูลสําคัญผานเครือขายสาธารณะ ตองไดรับการเขารหัส (Encryption) ท่ี เปน

มาตรฐานสากล ไดแก SSL หรือ VPN 

๕.๕ มีการกําหนดใหเปลี่ยนรหัสผานตามระยะเวลาท่ีกําหนดของระดับความสําคัญของขอมูล ตามท่ีระบุไวใน

เอกสาร “การบริหารจัดการสิทธิ์การใชงานระบบและรหัสผาน” 

๖. การควบคุมการเขาใชงานระบบจากภายนอก 

๖.๑ ผูใชงานตองแสดงหลักฐานระบุเหตุผลหรือความจําเปนในการดําเนินงานกับสํานักงาน อยางเพียงพอ เพ่ือ

ขอใชสิทธิ์ในการเขาถึงระบบจากระยะไกล และตองไดรับอนุมัติจากสํานักงาน 

๖.๒ ผูดูแลระบบงานโรงพยาบาลสงเสริมสุขภาพตําบล เปนผูควบคุมการ เขาถึงระบบจากระยะไกล (Remote 

access) 

๖.๓ ผูใชงานท่ีมีความจําเปนตองเขาถึงขอมูลหรือระบบขอมูลจากระยะไกล ตองไดรับอนุมัติ จากผูอํานวยการ

โรงพยาบาลสงเสริมสุขภาพตําบล และมีการควบคุมอยางเขมงวด โดยผูใชงาน ตองปฏิบัติตามขอกําหนดของ

การเขาถึงระบบและขอมูลอยางเครงครัด 

๖.๔ ผูดูแลระบบตองควบคุมพอรต (Port) ท่ีระบบสารสนเทศใหบริการ ใชในการเขาสูระบบ อยางรัดกุม การ

เขาสูระบบโดยการโทรศัพทเขามานั้น ตองดูแลและจัดการโดยผูดูแลระบบและวิธีการหมุนเขา ตองไดรับการ

อนุมัติอยางถูกตองและเหมาะสมแลวเทานั้น 



 ๖.๕ การอนุญาตใหผูใชงานเขาสูระบบจากระยะไกล ผูดูแลระบบตองอนุญาตตามพ้ืนฐานของความจํา

เปนเทานั้น และใหปด Port และ Modem เม่ือผูใชงานไดใชงานเสร็จสิ้นแลวทันที 

๗. การพิสูจนตัวตนสำหรับผูใชงานท่ีอยูภายนอก 

ผูใชงานระบบทุกคนเม่ือจะเขาใชงานระบบของสํานักงาน ตองผานการพิสูจนตัวตนจากระบบของ สำนักงาน 

โดยมีแนวทางปฏิบัติดังนี้ 

๗.๑ การแสดงตัวตน (Identification) ดวยชื่อผูใชงาน (Username) 

๗.๒ การพิสูจนยืนยันตัวตน (Authentication) ดวยการใชรหัสผาน (Password) 

๗.๓ การเขาสูระบบสารสนเทศของสํานักงานจากอินเทอรเน็ตนั้นจะตองมีการตรวจสอบผูใชงาน 

๗.๔ การเขาสูระบบจากระยะไกล (Remote access) เพ่ือเพ่ิมความปลอดภัยจะตองมีการตรวจสอบ เพ่ือ

พิสูจนตัวตนของผูใชงาน โดยใชรหัสผาน หรือวิธีการเขารหัส 

การบริหารจัดการสิทธิ์การใชงานระบบและรหัสผาน การบริหารรหัสผาน 

๑. ศูนยเทคโนโลยีสารสนเทศตองกําหนด ชื่อผูใช (Username) ระบบคอมพิวเตอรเฉพาะบุคคลไมซ้ำ กัน และ

กําหนดชื่อผูใชในสวนของ ชื่อผูใชของผูใชงาน ชื่อผูใชของผูดูแลระบบ ชื่อผูใชของผูดูแลฐานขอมูล ชื่อ ผูใช

ของผูพัฒนาระบบ ชื่อผูใชของเจาหนาท่ีทางเทคนิค หรืออ่ืนๆ ใหมีความแตกตางกัน 

๒. การสงมอบรหัสผานใหกับผูใชงานตองใสซองปดผนึกและประทับตรา “ลับ” สงไปยังผูใชงานพรอมแจงชอง

ทางการเขาถึง“แนวนโยบายและแนวปฏิบตัิการรักษาความม่ันคงปลอดภัยดานเทคโนโลยีสารสนเทศ”  เพ่ือ

สรางความรูความเขาใจ และใหผูใชงานปฏิบัติตามโดยเครงครัด 

๓. ศูนยเทคโนโลยีสารสนเทศทบทวนสิทธิการเขาถึงระบบสารสนเทศของผูใชงานทุก ๑ ปการใชงานรหัสผาน 

๔. ผูใชงานตองเก็บรักษารหัสผาน (Password) ของตนเองและของกลุมไวเปนความลับ 

๕. หามทําการบันทึกรหัสผาน(Password)ไวในไปรษณียอิเล็กทรอนิกสหรือแบบฟอรม อิเล็กทรอนิกสตาง ๆ 

๖. ไมจดหรือบันทึกรหัสผาน (Password) สวนบุคคลไวในสถานท่ี ท่ีงายตอการสังเกตเห็นของบุคคลอ่ืน 

 ๗. ผูใชงานทุกคนตองเปลี่ยนรหัสผาน (Password) เริ่มตนทันที หลังจากไดรับมอบรหัสผานเริ่มตนจากผูดูแล

ระบบของโรงพยาบาลสงเสริมสุขภาพตําบล 

 ๘. กําหนดใหรหัสผาน (Password) ตองมีมากกวาหรือเทากับ ๘ ตัวอักษร โดยควรมีการผสมกันระหวาง

ตัวอักษรท่ีเปนตัวพิมพปกติตัวพิมพใหญ ตัวเลขและสัญลักษณเขาดวยกันและไมควรกําหนดรหัสผานสวน

บุคคลจากชื่อหรือนามสกุลของตนเอง  หรือบุคคลในครอบครัวหรือบุคคลท่ีมีความสัมพันธใกลชิด กับตน หรือ

จากคําศัพทท่ีใชพจนานุกรม 

๙. ไมใชรหัสผาน (Password) สวนบุคคลสําหรับการใชแฟมขอมูลรวมกับบุคคลอ่ืนผานเครือขาย 

คอมพิวเตอร 



๑๐.ไมใชโปรแกรมคอมพิวเตอรชวยในการจํารหัสผานสวนบุคคลอัตโนมัติ(Save password)สําหรับเครื่อง

คอมพิวเตอรสวนบุคคลท่ีเจาหนาท่ีครอบครองอยู 

๑๑. ในกรณีท่ีลืมรหัสผาน หรือสงสัยวารหัสผาน (Password) ถูกผูอ่ืนทราบ ใหรีบทําการ เปลี่ยนแปลงรหัส  

ผานทันที หรือแจงใหผูดูแลระบบทราบ เพ่ือทําการเปลี่ยนรหัสผาน (Password) ท้ังหมดท่ีเก่ียวของ 

๑๒. หากมีการกระทำความผิดเกิดข้ึนจากชื่อผูใช (Username) และรหัสผาน (Password) ของ บุคคลใด 

บุคคลนั้นตองเปนผูรับผิดชอบตอการกระทําความผิดนั้น ตามกฎหมาย ระเบียบ ขอบังคับท่ีเก่ียวของ 

๑๓. กรณีผูใชงานของหนวยงานภายในสํานักงานลาออก ใหผูดูแลระบบทําการยกเลิกสิทธิของผูท่ี ลาออก 

ออกจากระบบทันที 

๑๔. กรณีผูใชงานของหนวยงานภายในสํานักงาน มีการเปลี่ยนแปลงหนาท่ีความรับผิดชอบในระบบท่ี ขอสิทธิ์

การใชงาน ใหหนวยงานตนสังกัด แจงผูดูแลระบบเพ่ือทําการเปลี่ยนแปลงสิทธิ์ในการใชงาน 

๑๕. ผูใชงานทุกคนของสํานักงาน มีหนาท่ีระมัดระวังความปลอดภัยในการใชเครือขาย โดยตองไม ยินยอมให

บุคคลอ่ืนเขาใชเครือขายคอมพิวเตอรจากชื่อผูใช (Username) ระบบคอมพิวเตอรของตน 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



การสรางความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดลอม  

(Physical and environmental security) 

แนวปฏิบัต ิ

๑. การบริหารจัดการทางกายภาพ (Physical security management) 

 ๑.๑ กําหนดระดับความสําคัญของพ้ืนท่ีในสวนหนวยจัดเก็บขอมูล 

 ๑.๒ มีระบบปองกันและสัญญาณแจงเตือนเม่ือมีการบุกรุกใหครอบคลุมพ้ืนท่ีท่ีมีระบบเทคโนโลยีสารสนเทศ

อยูภายใน (Data Center) หรือบริเวณท่ีมีความสําคัญ 

๑.๓ ดําเนินการทดสอบระบบปองกันการบุกรุกทางกายภาพ อยางนอยปละ ๒  ครั้งเพ่ือใหระบบปองกันพรอม

ใชงานไดเสมอ 

๑.๔ ผูดูแลระบบ ตองปดประตูและหนาตางหองแมขายใหล็อคอยูเสมอ 

๒. การควบคุมการเขา-ออก (Physical entry controls) 

๒.๑ ใหมีการบันทึกวันและเวลาการเขา-ออกพ้ืนท่ีสําคัญของผูท่ีมาเยือน (Visitors) 

๒.๒  ดูแลผูท่ีมาเยือนในพ้ืนท่ีหรือบริเวณท่ีมีความสําคัญจนกระท่ังเสร็จสิ้นภารกิจและจากไปเพ่ือปองกันการ

สูญหายของสนิทรัพยหรือปองกันการเขาถึงทางกายภาพโดยไมไดรับอนุญาต 

 ๒.๓  มีกลไกการอนุญาตการเขาถึงพ้ืนท่ีหรือบริเวณท่ีมีความสําคัญของบุคคลภายนอก และ ควรมีเหตุผลท่ี

เพียงพอในการเขาถึงบริเวณดังกลาว 

๒.๔ สรางความตระหนักใหผูท่ีมาเยือนจากภายนอกเขาใจในกฎเกณฑหรือขอกําหนดตางๆ ท่ีตองปฏิบัติ 

ระหวางท่ีอยูในพ้ืนท่ีหรือบริเวณท่ีมีความสําคัญ 

๒.๕ มีการควบคุมการเขาถึงพ้ืนท่ีท่ีมีขอมูลสําคัญจัดเก็บหรือประมวลผลอยู 

๒.๖  มีการพิสูจนตัวตน  โดยการอานบัตรหรือการใชรหัสผาน  เพ่ือควบคุมการเขา-ออกใน พ้ืนท่ีหรือบริเวณท่ี

มีความสําคัญ (Data Center) 

๒.๗ จัดเก็บบันทึกการเขา-ออกสำหรับพ้ืนท่ีหรือบริเวณท่ีมีความสําคัญ (Data Center) เพ่ือใชในการ

ตรวจสอบในภายหลังเม่ือมีความจําเปน 

๒.๘ บริษัทผูไดรับการวาจางตองติดบัตรใหเห็นเดนชัดตลอดระยะเวลาการทํางานสม่ำเสมอ 

 ๒.๙ ผูมาเยือนตองติดบัตรใหเห็นเดนชัดตลอดระยะเวลาท่ีอยูภายในหอง Data Center 

๒.๑๐  จัดใหมีการทบทวน  หรือยกเลิกสิทธิการเขาถึงพ้ืนท่ีหรือบริเวณท่ีมีความสําคัญอยาง 



๓.การจัดบริเวณสําหรับการเขาถึงหรือการสงมอบผลิตภัณฑโดยบุคคลภายนอก(Public access, 

delivery, and loading areas) 

๓.๑ จํากัดพ้ืนท่ีหรือบริเวณสําหรับการเขาถึงเพ่ือการสงมอบหรือขนถายผลิตภัณฑโดยบุคคลภายนอก 

 ๓.๒ ดูแลบุคลากรซ่ึงสามารถเขาถึงพ้ืนท่ีบริเวณสงมอบหรือขนถายผลิตภัณฑ 

๓.๓ ลงทะเบียนและตรวจนับผลิตภัณฑท่ีสงมอบโดยผูขายหรือผูใหบริการภายนอกใหสอดคลองกับระเบียบ

พัสดุฯ 

๔. การจัดวางและการปองกันอุปกรณ (Equipment sitting and protection) 

๔.๑ จัดวางอุปกรณในพ้ืนท่ีหรือบริเวณท่ีเหมาะสมเพ่ือหลีกเลี่ยงการเขาถึงพ้ืนท่ีของ ผูปฏิบัติงานในหอง Data 

Center ใหนอยสุด 

๔.๒ อุปกรณท่ีมีความสําคัญใหแยกเก็บไวอีกพ้ืนท่ีหนึ่ง ท่ีความม่ันคงปลอดภัย 

๔.๓ ไมใหมีการนําอาหารเครื่องดื่มและสูบบุหรี่ในบริเวณหรือพ้ืนท่ีท่ีมีระบบเทคโนโลยี สารสนเทศอยูภายใน 

(Data Center) 

๔.๔ ดำเนินการตรวจสอบสอดสองและดูแลสภาพแวดลอมภายในบริเวณหรือพ้ืนท่ีท่ีมี ระบบเทคโนโลยี

สารสนเทศอยูภายใน เพ่ือปองกันความเสียหายตออุปกรณท่ีอยูในบริเวณ 

๕. ระบบและอุปกรณสนับสนุนการทางาน (Supporting utilities) 

๕.๑  มีระบบสนับสนุนการทำงานของระบบเทคโนโลยีสารสนเทศของสํานักงาน  ท่ีเพียงพอ ตอความตองการ

ใชงาน โดยใหมีระบบสํารองกระแสไฟฟา (UPS) และระบบปรับอากาศและควบคุมความชื้น 

๕.๒ ใหมีการตรวจสอบหรือทดสอบระบบสนับสนุนตาม ๕.๑ อยางสม่ำเสมอ เพ่ือใหม่ันใจได วาระบบทํางาน

ตามปกติ และลดความเสี่ยงจากการลมเหลวในการทํางานของระบบ 

๕.๓ ติดตั้งระบบแจงเตือน เพ่ือแจงเตือนกรณีท่ีระบบสนับสนุนการทํางานภายในหองเครื่อง ทํางานผิดปกติ

หรือหยุดการทํางาน 

 ๖. การเดินสายไฟ สายส่ือสาร และสายเคเบ้ิลอ่ืน ๆ (Cabling security) 

 ๖.๑ ใหมีการรอยทอสายสัญญาณตางๆเพ่ือปองกันการดักจับสัญญาณหรือการตัด ทำใหเกิดความเสียหาย  

หรือปองกันสัตวตางๆ กัดสาย 

๖.๒ ใหเดินสายสัญญาณสื่อสารและสายไฟฟาแยกออกจากกันเพ่ือปองกันการแทรกแซงรบกวนของสัญญาณ

ซ่ึงกันและกัน 

๖.๓ ทำปายชื่อสำหรับสายสัญญาณและบนอุปกรณเพ่ือปองกันการตัดตอสัญญาณผิดเสน 

๖.๔ จัดทําผังสายสัญญาณสื่อสารตางๆ ใหครบถวนและถูกตอง 



๖.๕ ตู Rack ท่ีมีสายสัญญาณสื่อสารตางๆ ปดใสสลักใหสนิท เพ่ือปองกันการเขาถึงของบุคคลภายนอก 

๗. การบํารุงรักษาอุปกรณ (Equipment maintenance) 

๗.๑ กําหนดใหมีการบํารุงรักษาอุปกรณอยางนอยปละ ๓ ครั้ง 

๗.๒ ปฏิบัติตามคําแนะนาในการบํารุงรักษาตามท่ีผูผลิตแนะนํา 

๗.๓ จัดเก็บบันทึกกิจกรรมการบํารุงรักษาอุปกรณสำหรับการใหบริการทุกครั้ง เพ่ือใชในการ ตรวจสอบหรือ

ประเมินในภายหลัง 

๗.๔ จัดเก็บบันทึกปญหาและขอบกพรองของอุปกรณท่ีพบเพ่ือใชในการประเมินและ ปรับปรุงอุปกรณดังกลาว 

๗.๕ ควบคุมและสอดสองดูแลการปฏิบัติงานของบริษัทผูรับจางเหมาบํารุงรักษาระบบ คอมพิวเตอรท่ีมาทํา

การบํารุงรักษาอุปกรณภายในสํานักงาน 

๗.๖ ควบคุมการสงอุปกรณออกไปซอมแซมนอกสถานท่ีเพ่ือปองกันการสูญหายหรือการ เขาถึงขอมูลโดยไมได

รับอนุญาต 

๗.๗ จัดใหมีการอนุมัติสิทธิการเขาถึงอุปกรณท่ีมีขอมูลสําคัญของผูรับจางท่ีมาทําการ บํารุงรักษาอุปกรณ 

เพ่ือปองกันการเขาถึงขอมูลโดยไมไดรับอนุญาต 

๘. การนําสินทรัพยของสํานักงาน ออกไปภายนอกสถานท่ี (Removal of property) 

๘.๑ ผูใชงานตองขออนุญาตหัวหนาหนวยงานตนสังกัดกอนนําอุปกรณหรือสินทรัพยออกนอกสํานักงาน 

๘.๒ ผูใชงานตองบันทึกขอมูลการนําอุปกรณของสํานักงานออกไปภายนอกสถานท่ี เพ่ือเก็บไวเปนหลักฐาน   

ปองกันการสูญหาย รวมท้ังบันทึกขอมูลเพ่ิมเติมเม่ือนําอุปกรณสงคืน 

๙. การปองกันสินทรัพยท่ีใชงานภายนอกสํานักงาน (Security of equipment off-premises) 

๙.๑ กําหนดมาตรการความปลอดภัยของสินทรัพย เพ่ือปองกันความเสี่ยงจากการนํา สินทรัพยของสํานักงาน

ออกไปใชงานภายนอก 

๙.๒ ไมท้ิงสินทรัพยของสํานักงาน ไวในท่ีสาธารณะโดยไมมีผูดูแลรับผิดชอบ 

๙.๓ ผูใชงานมีหนาท่ีตองรับผิดชอบดูแลสินทรัพยของสํานักงานเสมือนเปนสินทรัพยของตนเอง 

 ๑๐. การกําจัดสินทรัพยหรือการนําสินทรัพยกลับมาใชงานอีกครั้ง(Secure disposal or re-use of 

equipment) 

๑๐.๑ ใหทําลายขอมูลสําคัญในสินทรัพยกอนท่ีจะกําจัดสินทรัพยดังกลาว 

๑๐.๒ มีมาตรการหรือเทคนิคในการลบหรือเขียนขอมูลทับบนขอมูลท่ีมีความสําคัญใน สินทรัพย สำหรับ

จัดเก็บขอมูลกอนท่ีจะอนุญาตใหผูอ่ืนนาสินทรัพยนั้นไปใชงานตอ เพ่ือปองกันไมใหมีการ เขาถึงขอมูลสําคัญ

นั้นได 



นโยบายดานการบริหารจัดการระบบสารสนเทศใหอยูในสภาพพรอมใชงาน 

   การบริหารจัดการดานการสื่อสารและการดําเนินงานเครือขายสารสนเทศ(Communications and 

operations management) 

แนวปฏิบัต ิ

๑. ข้ันตอนการปฏิบัติงานท่ีเปนลายลักษณอักษร (Documented operating procedures) 

๑.๑ มีการจัดทําคูมือการปฏิบัติงานระบบเทคโนโลยีสารสนเทศ โดยมีรายละเอียดอยางนอย  ดังนี้ 

ระบบงาน การเปด 

 - การปฏิบัติงานในหองแมขาย 

-  การเปดและปดระบบงาน  ไดแก  การเปด - ปดเครื่องแมขาย  การเปด-ปด 

- ปดระบบใหบริการ 

- การสำรองขอมูล 

- การบํารุงรักษาอุปกรณ 

 - การจัดการกับสื่อบันทึกขอมูล ไดแก การทําปายชื่อบงชี้ การลบ การปองกันนําสื่อบันทึกขอมูลกลับมาใช

งานอีกครั้ง 

- การสงงานเขาไปประมวลผลในเครื่องคอมพิวเตอร และการจัดการกับขอผิดพลาด 

-  การประมวลผลขอมูล ไดแก ข้ันตอนในการนาขอมูลเขาระบบงานประมวลผล 

- การใชงานโปรแกรมยูทิลิตี้ 

- การรายงานและการจัดการกับปญหาท่ีเกิดข้ึน 

-  การจัดการกับการทำงานลมเหลวของระบบคอมพิวเตอรระบบงาน และระบบ 

- การกูคืนระบบงานและระบบเครอืขาย 

๑.๒ มีการแจกจายและควบคุมดูแลใหมีการปฏิบัติงานตามแนวทางท่ีกําหนดในคูมือการ 

๑.๓ มีการทบทวนปรับปรุงคูมือการปฏิบัติงานใหเหมาะสมอยูเสมอ 

๒. ควบคุมการเปล่ียนแปลง ปรับปรุง หรือแกไขระบบเทคโนโลยีสารสนเทศ (Change management)  

ตองมีการกําหนดผูรับผิดชอบและผูมีอํานาจในการควบคุมการเปลี่ยนแปลง ปรับปรุง หรือ แกไขระบบ

เทคโนโลยีสารสนเทศของสํานักงาน 

๓. การแบงหนาท่ีความรับผิดชอบ (Segregation of duties) 



๓.๑ มีการกําหนดแบงแยกหนาท่ีความรับผิดชอบในการปฏิบัติงานของแตละบุคคลไวอยาง ชัดเจน โดยมิใหมี

การกําหนดหนาท่ีท่ีสําคัญไวท่ีบุคคลเพียงคนเดียว 

๓.๒ ใหผูบังคับบัญชามีการควบคุมดูแลอยางใกลชิดสําหรับงานท่ีมีความเสี่ยงตอการเกิดความเสียหาย 

 ๓.๓ ใหมีการจัดเก็บหลักฐานการปฏิบัติงานท่ีสามารถใชตรวจสอบไดในภายหลัง 

๔. การแยกระบบสําหรับการพัฒนา การทดสอบ และการใหบริการออกจากกัน (Separation of 

development, test, and operational facilities) 

๔.๑ ใหกําหนดมาตรการแยกเครื่องคอมพิวเตอรของระบบงานสําหรับการพัฒนาการ ทดสอบและการให

บริการออกจากกันตามความจําเปน เพ่ือปองกันผลกระทบจากการทํางาน 

๔.๒  กําหนดมาตรการควบคุมการถายโอนระบบงานจากเครื่องท่ีใชสําหรับการพัฒนา  ไปสู เครื่องท่ีใชสําหรับ

การใหบริการ 

 ๔.๓ ใหมีการปองกันการเขาถึงเครื่องมือในการพัฒนาและอรรถประโยชน (Software tool and Utility) ท่ีใช

สําหรับการพัฒนาระบบงาน โดยไมไดรับอนุญาต 

๔.๔ กําหนดใหมีการแยกบัญชีผูใชงานออกจากกัน สำหรับระบบงานท่ีใชในการพัฒนา ทดสอบ และใช

ระบบงานจริงการปองกันโปรแกรมท่ีไมประสงคดี (Controls against malicious code) 

แนวปฏิบัต ิ

๑. หามการติดตั้งซอฟตแวรอ่ืนๆ หรือซอฟตแวรท่ีไดมาจากแหลงภายนอก รวมท้ังการ ใชไฟลอ่ืน ท่ีสํานักงาน

ไมอนุาตใหใชงาน 

 ๒ ใหติดตั้งซอฟตแวรเพ่ือปองกันโปรแกรมไมประสงคดีใหกับระบบเทคโนโลยีสารสนเทศของ สํานักงาน 

๓. ใหผูดูแลระบบดําเนินการตรวจสอบโปรแกรมไมประสงคดีในเครื่องเซิรฟเวอรใหบริการ และ อุปกรณ

เทคโนโลยีสารสนเทศอ่ืนๆ ณ จุดทางเขา-ออกเครือขายอยางสม่ำเสมอ เพ่ือดักจับโปรแกรม ไมประสงคดีท่ี   

เขาสูระบบ 

๔. กําหนดหนาท่ีความรับผิดชอบและข้ันตอนปฏิบัติสำหรับการจดัการกับโปรแกรม ไมประสงคดี ไดแก การ

รายงานการเกิดข้ึนของโปรแกรมไมประสงคดี การวิเคราะห การจัดการการกูคืนระบบจากความ เสียหายท่ีพบ 

เปนตน 

๕. มีการติดตามขอมูลขาวสารเก่ียวกับโปรแกรมไมประสงคดีอยางสม่ำเสมอ 

๖.  ใหมีการสรางความตระหนักเก่ียวกับโปรแกรมไมประสงคดี  เพ่ือใหเจาหนาท่ีมีความรูความเขาใจ และ

สามารถปองกันตนเองไดและใหรับทราบข้ันตอนปฏิบัติเม่ือพบเหตุโปรแกรมไมประสงคดีวาตอง ดําเนินการ 

อยางไร 



๗. เครื่องคอมพิวเตอรท้ังหมด ไดแก เครื่องคอมพิวเตอรแมขาย (Server) เครื่องคอมพิวเตอร แบบตั้ง โตะ 

และเครื่องคอมพิวเตอรแบบพกพา (Note book) ตองไดรับการติดตั้งโปรแกรมตรวจสอบและกําจัดไวรัส      

รุนลาสุดของสำนักงาน จากเจาหนาท่ีผูดูแลระบบของหนวยงานภายในสำนักงาน และจะตองเปดใชงาน 

โปรแกรมตรวจสอบและกําจัดไวรัสตลอดเวลา 

๘. เครื่องคอมพิวเตอร Server ท่ีใหบริการการตรวจสอบและกําจดัไวรัส ตองมีการปรับปรุงขอมูล ลาสุดของ

ไวรัสอยูเสมอ และตองเปนผูใหบริการปรับปรุงขอมูลไวรัสลาสุดใหแก เครื่องคอมพิวเตอร Server เครื่อง

คอมพิวเตอรแบบตั้งโตะ และเครื่องคอมพิวเตอรแบบพกพาทุกเครื่องโดยอัตโนมัติ 

๙. ตองทําการตรวจสอบไวรัสกับแฟมขอมูล (file) ตาง ๆ ท่ี download มา แฟมขอมูลท่ีแนบมากับ ไปรษณีย

อิเล็กทรอนิกส, แฟมขอมูลท่ีไดมาจากสื่อบันทึกขอมูลภายนอก (CD, Thumb Drive, Diskette or share file  

๑๐. ศูนยเทคโนโลยีสารสนเทศ ตองกําหนดใหเครื่องลูกขายทุกเครื่องในสำนักงาน ทาการตรวจสอบ ไวรัส 

(Scan Virus) โดยอัตโนมัติในเวลาท่ีกําหนดเปนประจําทุกวัน ดังนั้นตองแจงใหผูใชงานเปดเครื่อง 

คอมพิวเตอรเพ่ือทําการ Scan Virus ในเวลาดังกลาว 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



การเขาถึงระบบโปรแกรมประยุกตและสารสนเทศ (Information handling procedures) 

แนวปฏิบัต ิ

๑. การจัดการสารสนเทศ 

๑.๑ มีการกําหนดขอมูลตามระดับชั้นความลับ ไดแก ขอมูลท่ัวไป ขอมูลสวนบุคคล ขอมูลใชภายในขอมูลลับ 

 ๑.๒ มีข้ันตอนปฏิบัติเพ่ือจัดการกับขอมูลตามระดับชั้นความลับควรประกอบดวยวิธีการประมวลผลการ

ควบคุมการเขาถึง การจัดเก็บ ระยะเวลาท่ีสามารถเขาถึง และชองทางการเขาถึง 

๑.๓ มีการจํากัดการเขาถึงขอมูลตามระดับชั้นความลับ เพ่ือปองกันการเขาถึงโดยไมไดรับอนุญาต 

 ๑.๔ มีมาตรการเพ่ือตรวจสอบวาขอมูลท่ีนําออกจากระบบงานมีความถูกตองและสมบูรณกอนท่ีจะนําไปใช

งานตอไป 

๑.๕ มีการจัดทําบัญชีรายชื่อผูมีสิทธิเขาถึงขอมูลและสื่อบันทึกขอมูลสําคัญและมีการ ทบทวนบัญชีรายชื่อ   

อยางสม่ำเสมอ 

๑.๖ การเขาถึงตองควบคุมโดยวิธีการยนืยันตัวตนท่ีม่ันคงปลอดภัย 

๑.๗  ระบบไวตอการรบกวน  มีผลกระทบและมีความสําคัญสูงตอหนวยงาน  จะตองดำเนินการ ดังนี้ 

 (๑)  ตองแยกระบบซ่ึงไวตอการรบกวนดังกลาวออกจากระบบอ่ืน ๆ และแสดงใหเห็นถึงผลกระทบและระดับ

ความสําคัญตอหนวยงาน 

(๒) มีการควบคุมสภาพแวดลอม ไดแก มีหองแมขายเฉพาะ มีระบบไฟสำหรับระบบ เฉพาะ มีระบบปองกันผูมี

สิทธิเขาออกหองแมขาย และมีระบบควบคุมความชื้นและอุณหภูมิ เพ่ือปองกันการ หยุดชะงักของระบบ 

(๓) มีการควบคุมหรือปองกันอุปกรณสื่อสารชนิดพกพา และตองกําหนดมาตรการ ปองกันความเสี่ยงท่ีมีตอ 

อุปกรณ 

๑.๘ การปฏิบัติงานจากภายนอกหนวยงาน (teleworking) จะตองดำเนินการ ดังนี้ 

(๑) ผูดูแลระบบตองควบคุมการปฏิบัติงานของผูใชงานจากระยะไกลตามแนว ปฏิบัติการควบคุมการเขาใชงาน

ระบบจากภายนอก รวมถึงการเตรียมการระบบเทคโนโลยีสารสนเทศท่ีเก่ียวของเพ่ือใหมีความม่ันคงปลอดภัย 

(๒) ผูดูแลระบบเตรียมการปองกันทางกายภาพสําหรับสถานท่ีท่ีจะอนุญาตการปฏิบัติงานของผูใชงานจาก

ระยะไกล กอนท่ีจะอนุาตใหเริ่มปฏิบัติงานจากระยะไกล 

 (๓) ผูดูแลระบบมีการรักษาความม่ันคงปลอดภัยสำหรับระบบสื่อสารขอมูลระหวาง สถานท่ีทีจะมีการ

ปฏิบัติงานจากระยะไกลและระบบงานตางๆ ภายในสํานักงาน กอนท่ีจะอนุญาตใหเริ่ม ปฏิบัติงานจาก

ระยะไกลตามแนวปฏิบัติการควบคุมการเขาถึงหรือการใชงานระบบเทคโนโลยสีารสนเทศ 



(๔) ผูปฏิบัติงานจากระยะไกลตองรักษาความลับของหนวยงาน ไมอนุญาตให ครอบครัวหรือบุคคลอ่ืนๆใด   

เขาถึงระบบเทคโนโลยีสารสนเทศของสํานักงาน 

(๕) การขออนุมัติและการยกเลิกการปฏิบัติงานจากระยะไกล การกําหนดหรือ ปรับปรุง สิทธิการเขาถึง

ระบบงาน ตองปฏิบัติตาม “การบริหารจัดการสิทธิ์การใชงานระบบและรหัสผาน” 

๒. การสรางความม่ันคงปลอดภัยสำหรับเอกสารระบบ(Security of system Documentation) 

๒.๑ มีการจัดเก็บเอกสารท่ีเก่ียวของกับระบบเทคโนโลยีสารสนเทศไวในสถานท่ีท่ีม่ันคงปลอดภัย เจาของ

ระบบนั้น 

 ๒.๒ มีการควบคุมการเขาถึงเอกสารท่ีเก่ียวของกับระบบเทคโนโลยสีารสนเทศโดยผูรับผดิชอบ 

๒.๓ มีการควบคุมการเขาถึงเอกสารท่ีเก่ียวของกับระบบเทคโนโลยีสารสนเทศท่ีจัดเก็บหรือเผยแพรอยูบน

สาธารณะ ไดแก อินเทอรเน็ตเพ่ือปองกันการเขาถึงหรือเปลี่ยนแปลงแกไขเอกสารนั้น 

๓. นโยบายและข้ันตอนปฏิบัติสำหรับการแลกเปลี่ยนสารสนเทศ (Information exchange policies and 

procedures) 

๓.๑  จัดทำนโยบายหรือแนวทางการใชอยางเหมาะสมสําหรับการใชงานระบบหรอือุปกรณท่ีใชในการสื่อสาร 

๓.๒ มีวิธีการปองกันขอมูลสําคัญจากการถูกเขาถึงถูกเปลี่ยนแปลงแกไขถูกเปดเผยความลับ โดยไมได

รับอนุาต 

๓.๓ มีการจัดทําแนวทางสำหรับการจัดเก็บ การทําลาย และระยะเวลาการจัดเก็บสําหรับ ขอมูลหรือเอกสาร

โตตอบ และแนวทางควรสอดคลองกับกฎหมาย ระเบียบ ขอบังคับ หรือขอกําหนดอ่ืนๆ ท่ี เจาหนาท่ี

สํานักงานตองปฏิบัติตาม 

๔. ขอตกลงในการแลกเปลี่ยนสารสนเทศ (Exchange agreements) 

๔.๑ กําหนดขอตกลงสำหรับการแลกเปลี่ยนสารสนเทศระหวางสํานักงานกับหนวยงานภายนอก 

๔.๒ กําหนดหนาท่ีความรับผิดชอบของผูท่ีเก่ียวของและข้ันตอนปฏิบัติในการแลกเปลี่ยนปองกันขอมูล และ

มาตรฐานในการสงสื่อบันทึกขอมูลไปยังภายนอก 

๔.๓ กําหนดมาตรฐานท่ีใชในการเขาถึงขอมูลหรือซอฟตแวร 

๕. การกําหนดเวลาสิ้นสุดการใชงานระบบสารสนเทศ (Session time-out) 

๕.๑ กําหนดใหระบบเทคโนโลยีสารสนเทศ มีการตัดและหมดเวลาการใชงาน รวมท้ังปดการ ใชงานภายหลัง

จากท่ีไมมีกิจกรรมการใชงานตามชวงระยะเวลาท่ีกําหนดไว 

๕.๒ กําหนดใหระบบเทคโนโลยีสารสนเทศมีการตัดและหมดเวลาการใชงานท่ีสั้นข้ึนสําหรับ ระบบเทคโนโลยี

สารสนเทศท่ีมีความเสี่ยงสูง ไดแก ระบบงานท่ีมีขอมูลสําคัญ เพ่ือปองกันการเขาถึงขอมูลโดยไมไดรับอนญาต 



๖. การจํากัดระยะเวลาการเชื่อมตอระบบเทคโนโลยีสารสนเทศ (Limitation of connection 

๖.๑ กําหนดใหระบบเทคโนโลยีสารสนเทศมีการจากัดชวงระยะเวลาการเชื่อมตอสำหรับการใชงาน เพ่ือใหผูใช

งานสามารถใชงานไดนานท่ีสุดภายในระยะเวลาท่ีกําหนดเทานั้น ไดแก กําหนดใหใชงานได ๒ ช.ม. ตอการ

เชื่อมตอหนึ่งครั้ง กําหนดใหใชงานไดเฉพาะในชวงเวลาการทํางานตามปกติเทานั้น หรือชวง นอกเวลาทํางาน 

เปนตน 

๖.๒ กําหนดใหระบบเทคโนโลยีสารสนเทศ ระบบงานท่ีมีความสําคัญสูง ระบบงานทีมีการใชงานในสถานท่ีท่ีมี

ความเสี่ยง (ในท่ีสาธารณะหรือพ้ืนท่ีภายนอกสํานักงาน) มีการจากัดชวงระยะเวลาการเชื่อมตอ 

๗. การควบคุมการเขาถึงระบบปฏิบัติการ (operation system access control) 

๗.๑ กําหนดข้ันตอนปฏิบัติเพ่ือเขาใชงานท่ีม่ันคงปลอดภัย 

(๑) ตองจัดไมใหระบบแสดงรายละเอียดสําคัญหรือความผิดพลาดตาง ๆ ของระบบ กอนท่ีการเขาสูระบบจะ

เสร็จสมบูรณ 

(๒)  ระบบสามารถยุติการเชื่อมตอจากเครื่องปลายทางได เม่ือพบวามีการพยายามคาดเดารหัสผานจากเครื่อง

ปลายทาง 

(๓) จํากัดระยะเวลาสำหรับใชในการปอนรหัสผาน 

(๔) จํากัดการเชื่อมตอโดยตรงสูระบบปฏิบัติการผานทาง Command Line เนื่องจากอาจสรางความเสียหาย

ใหกับระบบได 

๗.๒ ระบุและยืนยันตัวตนของผูใชงาน (user identification and authentication) ตอง กําหนดใหผูใชงาน

มีขอมูลเฉพาะเจาะจงซ่ึงสามารถระบุตัวตนของผูใชงาน และเลือกใชข้ันตอนทางเทคนิคใน การยืนยันตัวตนท่ี

เหมาะสม เพ่ือรองรับการกลาวอางวาเปนผูใชงานท่ีระบุถึง โดยมีแนวปฏิบัติ ดังนี้ 

(๑) ผูใชงานตองมีชื่อผูใชงาน (username) และรหัสผาน (password) สําหรับเขาใชงานระบบสารสนเทศ 

(๒) สามารถใชอุปกรณควบคุมความปลอดภัยเพ่ิมเติม 

๗.๓ กําหนดหลักเกณฑยุติการเชื่อมตอ เม่ือวางเวนจากการใชงานเปนเวลา ๓๐ นาทีเปน อยางนอยหากเป

นระบบท่ีมีความเสี่ยงหรือความสําคัญสูง    ใหกําหนดระยะเวลายุติการใชงานเม่ือวางเวนจากการใชงานใหสั้น

ข้ึนตามความเหมาะสม เพ่ือปองกันการเขาถึงขอมูลสําคัญโดยไมไดรับอนุญาต 

 ๗.๔ กําหนดหลักเกณฑในการจํากัดระยะเวลาการเชื่อมตอ เพ่ือใหผูใชสามารถใชงานไดนาน ท่ีสุดภายใน

ระยะเวลาท่ีกําหนดเทานั้น โดยกําหนดใหใชงานได ๓ ชม. ตอการเชื่อมตอหนึ่งครั้ง หรือกําหนดใหใชงานได

เฉพาะชวงเวลาเทานั้น   

๘. การบันทึกเหตุการณท่ีเก่ียวของกับการใชงานสารสนเทศ (Audit logging)จัดใหมีการบันทึกขอมูลพฤติ

กรรมการใชงาน (Log) การเขาถึงระบบเทคโนโลยีสารสนเทศ ท่ีแสดงให ทราบวา ใครทําอะไร ท่ีไหน เม่ือไร 

และอยางไร 



การบริหารจัดการการเขาถึงระบบเครือขายส่ือสารขอมูล แนวปฏิบัติ 

๑. มาตรการทางเครือขายสื่อสารขอมูล (Network controls) 

๑.๑ มีการกําหนดหนาท่ี ความรับผิดชอบ และข้ันตอนปฏิบัติสําหรับการบริหารจัดการ อุปกรณเครือขายท่ีใช

ในการเขาถึงจากระยะไกล และกําหนดมาตรการเพ่ือปองกันระบบเทคโนโลยีสารสนเทศ ท่ีมีการเชื่อมโยงกับ

เครือขายสาธารณะ 

๑.๒ กําหนดมาตรการพิเศษเพ่ือปองกันความลับและความถูกตองของขอมูลสําคัญ เม่ือตอง สงผานขอมูลนั้น

ทางเครือขายสาธารณะ 

๑.๓ กําหนดมาตรการเพ่ือเฝาระวังสภาพความพรอมใชของระบบเทคโนโลยีสารสนเทศตางๆ เพ่ือใหสามารถ

ใชงานไดอยางตอเนื่อง 

๑.๔ มีการบันทึกขอมูลพฤติกรรมการใชงาน (Log) ของอุปกรณเครือขายเพ่ือใช ในการ ตรวจสอบอยาง

สม่ำเสมอ 

๒. การควบคุมการเขาถึงระบบเครือขาย 

๒.๑ ผูดูแลระบบ ตองมีการออกแบบระบบเครือขายตามกลุมของบริการระบบเทคโนโลยี สารสนเทศและการ

สื่อสารท่ีมีการใชงาน กลุมของผูใชงาน และกลุมของระบบสารสนเทศ ไดแก โซนภายใน (Internal Zone) 

โซนภายนอก (External Zone) และ DMZ Zone เปนตน เพ่ือเปนการควบคุมปองกันการ บุกรุกไดอยาง   

เปนระบบ และใหสามารถเขาถึงระบบสารสนเทศไดแตเพียงบริการท่ีไดรับอนุญาตใหเขาถึงเทานั้น 

๒.๒ การเขาสูระบบเครือขายภายในของสำนักงาน โดยผานทางอินเทอรเน็ตจะตองไดรับการ อนุมัติเปนลาย

ลักษณอักษรจากผูอำนวยการโรงพยาบาลสงเสริมสุขภาพตําบล กอนท่ีจะสามารถใชงานไดในทุกกรณี 

๒.๓ ผูดูแลระบบ ตองมีวิธีการจํากัดสิทธิ์การใชงานเพ่ือควบคุมผูใชงานใหสามารถใชงาน เฉพาะเครือขายท่ีได

รับอนุญาตเทานั้น 

๒.๔ ผูดูแลระบบ ตองจํากัดเสนทางการเขาถึงเครือขายท่ีมีการใชงานรวมกัน 

๒.๕ ผูดูแลระบบ จัดใหมีวิธีเพ่ือจํากัดการใชเสนทางบนเครือขาย (Enforced Path) จาก เครื่องคอมพิวเตอร

ลูกขายไปยังเครื่องคอมพิวเตอรแมขาย 

๒.๖ กําหนดบุคคลท่ีรับผิดชอบในการกําหนด แกไข หรือเปลี่ยนแปลงคา Parameter ตาง ๆ ของระบบเครือ 

ขายและอุปกรณตาง ๆ ท่ีเชื่อมตอกับระบบเครือขายอยางชัดเจน และมีการทบทวนการ กําหนดคา 

parameter ตางๆ อยางนอยปละครั้ง นอกจากนี้ การกําหนดแกไข หรือเปลี่ยนแปลงคา parameter       

ควรแจงบุคคลท่ีเก่ียวของใหรับทราบทุกครั้ง 

๒.๗ ระบบเครือขายท้ังหมดของสํานักงานท่ีมีการเชื่อมตอไปยังระบบเครือขายอ่ืน  ๆ ภายนอก ตองเชื่อมตอ  

ผานอุปกรณปองกันการบุกรกุหรือโปรแกรมในการทํา Packet filtering 



 ๒.๘ มีการจํากัดการเชื่อมตอทางเครือขายโดยมีการติดตั้ง Firewall เปนเกตเวยสําหรับเชื่อมตอไปยังระบบ

เครือขายอ่ืน ๆ เพ่ือทําการกรองขอมูลจราจรในเครือขายใหเปนไปตามความเหมาะสมกับการใช งานระบบ

เครือขายไดอยางปลอดภัย 

๒.๙ มีการติดตั้งระบบตรวจจับการบุกรุก (IPS/IDS) เพ่ือตรวจสอบการใชงานของบุคคลท่ีเขา ใชงานระบบ

เครือขายของสํานักงาน ในลักษณะท่ีผิดปกติผานระบบเครือขาย โดยมีการตรวจสอบการบุกรุก ผานระบบ

เครือขาย การใชงานในลักษณะท่ีผิดปกติและการแกไขเปลี่ยนแปลงระบบเครือขายโดยบุคคลท่ีไมมี อํานาจ 

หนาท่ีเก่ียวของ 

๒.๑๐  การเขาสูระบบงานเครือขายภายในสํานักงานผานทางอินเทอรเน็ตตองมีการ  Login และตองมีการ 

พิสูจนยืนยันตัวตน (Authentication) เพ่ือตรวจสอบความถูกตอง 

๒.๑๑  IP address ภายในของระบบงานเครือขายภายในของสํานักงานจาเปนตองมีการปองกันมิใหหนวยงาน

ภายนอกท่ีเชื่อมตอสามารถมองเห็นได  เพ่ือเปนการปองกันรูขอมูลเก่ียวกับโครงสรางของระบบเครือขาย

และสวนประกอบไดโดยงาย ไมใหบุคคลภายนอกสามารถ  

๒.๑๒ จัดทําแผนผังระบบเครือขาย (Network Diagram) ซ่ึงมีรายละเอียดเก่ียวกับขอบเขต ของเครือขาย

ภายในและเครือขายภายนอก และอุปกรณตาง ๆ ตามกลุมของเครือขายท่ีแยกตามกลุมเครือขาย พรอมท้ัง

ปรับปรุงใหเปนปจจุบันอยูเสมอ 

๒.๑๓ การใชเครื่องมือตาง ๆ (Tools) เพ่ือการตรวจสอบระบบเครือขาย ตองไดรับการ อนุมัติจากสํานักงาน 

และจํากัดการใชงานเฉพาะเทาท่ีจําเปน 

๒.๑๔ การติดตั้งและการเชื่อมตออุปกรณเครือขายจะตองดําเนินการโดยผูดูแลระบบเทานั้น 

๒.๑๕ อุปกรณเครือขายหากมีการเชื่อมตอดวย SNMP ตองกําหนดคา Community String ไมเปนคาพ้ืนฐาน 

 ๒.๑๖ การบริหารจัดการการบันทึกและตรวจสอบกําหนดใหมีการบนัทึกการทำงานของระบบปองกันการ 

บุกรุก ไดแก บันทึกการเขาออกระบบ บันทึกการพยายามเขาสูระบบ บันทึกการใชงาน Command line และ 

Firewall Log เพ่ือประโยชนในการใชตรวจสอบและตองเก็บบันทึกดังกลาวไวอยาง นอย ๓ เดือน 

๒.๑๗ มีการตรวจสอบบันทึกการปฏิบัติงานของผูใชงานอยางสม่ำเสมอ 

๒.๑๘ มีการแบงเครือขายยอยๆ ภายในองคกรแบบ VLAN 

๓. การเขาใชระบบเครือขายคอมพิวเตอร 

๓.๑ ตองลงทะเบียน Mac Address ประจําเครื่องเพ่ือระบุอุปกรณบนเครือขาย และตองใช หมายเลข IP 

Address ท่ีกําหนดใหโดยผูดูแลระบบเทานั้น 

๓.๒ เครื่องคอมพิวเตอรทุกเครื่องตองตั้งอยูหลัง Firewall เพ่ือปองกันการละเมิดความม่ันคง ปลอดภัยจาก

เครือขายภายนอก 



๓.๓ หามผูใชงานท่ีใชงานอยูภายในเครือขายคอมพิวเตอรของสํานักงาน ใช Modem หรือ อุปกรณอ่ืนใดใน

การเชื่อมตอระบบเครือขายภายนอก ในขณะเดียวกัน 

๓.๔ หามผูใชงานทําการตอขยายหรือเชื่อมการบริการเครือขาย (Switch Hub) โดยไมไดรับ อนุญาตจากผู

ดูแลระบบ และหามเจาหนาท่ีเปลี่ยนแปลงหรือแกไข (configuration) อุปกรณใด ๆ ในระบบ เครือขาย

คอมพิวเตอร 

๓.๕ หามติดตั้งอุปกรณระบบเครือขายคอมพิวเตอร หรือ Software ท่ีใหบริการเครือขาย คอมพิวเตอร โดยไม

ไดรับการอนุญาตจากผูดูแลระบบ 

๓.๖ หามผูใชงานทําการ Download ติดตั้ง หรือทําการใชโปรแกรมตรวจสอบทางดานความม่ันคงปลอดภัยใน

เครือขายคอมพิวเตอรของสํานักงานโดยไมไดรับอนุาต 

๓.๗ เครื่องคอมพิวเตอร และอุปกรณเครือขายทุกเครื่องจะตองมีการกําหนดผูรับผิดชอบ ประจําแตละเครื่อง 

หากเครื่องคอมพิวเตอร หรืออุปกรณเครือขายท่ีใชเปนสวนกลางตองกําหนดเจาหนาท่ี ฝายบริหารงานท่ัวไป

หรือเจาหนาท่ีในหนวยงานท่ีไดรับมอบหมายเปนเจาของเครื่อง พรอมท้ังจัดทําบัญชีการ ใชงานสําหรับเครื่อง

ดังกลาวไวเปนหลักฐาน โดยตองเก็บขอมูลชื่อผูใชงาน วันท่ีใชงาน เวลาเริ่มและสิ้นสุดการใชงาน 

๓.๘ กรณีไดรับเครื่องคอมพิวเตอร หรืออุปกรณเครือขายมาใหม หรือจากหนวยงานอ่ืน และ ตองการเขาใช

งานระบบเครือขายสํานักงาน เจาของเครื่องคอมพิวเตอร หรืออุปกรณเครือขายนั้น ๆ จะตอง ปฏิบัติดังนี้ 

๓.๘.๑ หนวยงานทําหนังสือขอเขาใชระบบเครือขายตอผูอํานวยการโรงพยาบาลสงเสริมสุขภาพตําบล 

๓.๘.๒ ผูดูแลระบบของโรงพยาบาลสงเสริมสุขภาพตําบลเปนผูบริหารจัดการการใชงานระบบเครือขาย 

๓.๘.๓ เม่ือตองการเปลี่ยนแปลงเจาของเครื่องคอมพิวเตอร หรืออุปกรณเครือขาย ตองทําการยกเลิกความเป

นเจาของเครื่องทุกครั้ง การยกเลิกความเปนเจาของ ทําได ๒ กรณี ดังนี้ 

กรณีท่ี ๑ ยกเลิกโดยเจาของเครื่องเอง โดยเจาของตองเขาไปทาการยกเลิกความเปนเจาของในระบบ และทํา

การ Shutdown หากยังไมทําการ Shutdown จะถือความเปนเจาของยังคงอยู จนสิ้นสุดวันนั้น พรอมท้ัง   

แจงผูไดรับมอบหมายการควบคุมดูแลบัญชีการใชงานของหนวยงานนั้นทราบ 

กรณีท่ี ๒ ยกเลิกโดยผูดูแลระบบ ใหหนวยงาน แจงโรงพยาบาลสงเสริมสุขภาพตําบล ทางหนังสือโดยมี

รายละเอียด ดังนี้ 

- หมายเลขครุภัณฑ 

- ชื่อเจาของเครื่องเดิม 

- หนวยงานเจาของเครื่องเดิม 

- ชื่อเจาของเครื่องใหม 

- หนวยงานเจาของเครื่องใหม 



 โดยผูดูแลระบบจะดําเนินการยกเลิก/เปลี่ยนแปลง ใหภายใน ๑ วันทําการ หลังจาก ท่ีไดรับหนังสือแจงการ

เปลี่ยนแปลงจากหนวยงานและถือวาวันท่ีผูดูแลระบบทําการยกเลิกเปนวันสิ้นสุดการใชงานของเจาของเดิม 

และโรงพยาบาลสงเสริมสุขภาพตําบลใชงานไปยังหนวยงานจะทําหนังสือยืนยันวันท่ีสิ้นสุดงาน 

 ๓.๘.๔ ผูไดรับมอบหมายควบคุมดูแลบัญชีการใชงานของหนวยงานในสำนักงานตองจัดทําบัญชีเครื่อง

คอมพิวเตอร และอุปกรณเครือขายของหนวยงานของตน พรอมท้ังตองปรับปรุงสถานการณ ใชงานของแตละ

เครื่อง ไดแก ชื่อเจาของเครื่อง วันท่ีเริ่มตนเจาของเครื่องรับผิดชอบ วันท่ีสิ้นสุดเจาของเครื่อง รับผิดชอบ 

๓.๘.๕ เครื่องท่ีลงทะเบียนแลวจะยายไปใชตางของหนวยงานไมไดเวนแตจะ ดําเนินการยกเลิกความเปน     

เจาของ 

๓.๘.๖ ในการเคลื่อนยายเครื่องคอมพิวเตอร หรืออุปกรณเครือขายท่ีมีการ ลงทะเบียนแลว ไปใชในหอง

ประชุมใหแจงความจํานงท่ีผูดูแลระบบดําเนินการ 

๔. ผูใชงานภายนอก หรือผูใชงานภายในนาเครื่องงสวนตัวมาใชเครือขายสำนักงาน สามารถเขาใชงานอินเตอร

เน็ตไดเทานั้น และสามารถใชงานไดชั่วคราว (ครั้งละไมเกิน ๑ วัน) โดยตองปฏิบัติ ดังนี้ 

๔.๑ ตองทําการลงทะเบียนขอเขาใชงานระบบเครือขายทุกครั้งท่ีตองการใชระบบเครือขาย ของสํานักงาน     

ผานทาง  Web Application โดยจะตองทําการบันทึกขอมูลเบื้องตน ดังนี้ 

- ชื่อ และนามสกุล 

- เลขประจําตัวประชาชน 

- ท่ีอยู 

- E-mail Address 

- ตําแหนง 

- หนวยงาน 

- เบอรโทรศัพทหนวยงาน 

- ดาน/สายงาน 

- วัตถุประสงค 

- รายละเอียดการเขาใชงาน 

- หนวยงานภายในสํานักงานเจาของเรื่อง 

- ผูประสานงานของหนวยงานภายในสํานักงานเจาของเรื่อง 

- สถานท่ีใชงาน 

- ชนิดอุปกรณ 



- ระบุวัน เวลาท่ีเริ่มตน และสิ้นสุดการใชงาน 

๔.๒ หนวยงานเจาของเรื่องหรือผูท่ีไดรับมอบหมายจากหนวยงานเจาของเรื่องท่ีเขามาติดตอ ตองทําการ

ตรวจสอบ และอนุมัติการใชงานสําหรับผูใชงานภายนอกผานระบบ แลวแจงใหผูดูแลระบบทราบ  

๔.๓ ผูดูแลระบบของโรงพยาบาลสงเสริมสุขภาพตําบล จะทําการตรวจสอบ ขอมูลการขอใชงานระบบ

เครือขายจากขอมูลท่ีผูขอใชทําการกรอกมาเบื้องตน หากขอมูลถูกตองครบถวน ผูดูแลระบบจะทําการอนุมัติ

การใชงานระบบเครือขาย  Internet  หากขอมูลไมถูกตองครบถวนจะแจงกลับไปใหผูเปนเจาของเรื่องทราบ  

วาไมอนุญาตใหใชงานระบบเครือขาย Internet ได ในการนี้ใหปรับปรุงขอมูล  

๔.๔ การขอใชชองทางการบริการ (Service port) ของเครื่องแมขาย ตองไดรับอนุญาตจาก โรงพยาบาลสง 

เสริมสุขภาพตําบล 

 ๕ การใชงานอินเตอรเน็ตจากระบบเครือขายสํานักงานตองทําการพิสูจนตัวตน (Authentication) ผูใชงาน

ภายในและภายนอก ใหใช ชื่อผูใช และ รหัสผาน ตามท่ีผูดูแลระบบกําหนด 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



การบริหารจัดการการเขาถึงเครื่องคอมพิวเตอรแมขาย แนวปฏิบัติ 

๑. การควบคุมการเขาถึงเครื่องคอมพิวเตอรแมขาย 

๑.๑ กําหนดใหมีรหัสผูใช/รหัสผาน (Username/Password)ในการเขาใชงานเครื่อง คอมพิวเตอรแมขายและ

ระบบปฏิบัติการ 

๑.๒ กําหนดจํานวนครั้งท่ีสามารถพิมพรหัสผิดไดหากเกินกวาท่ีกําหนดระบบตองทําการ Lock ไมใหใชงาน  

เปนระยะเวลาหนึ่ง 

๑.๓  ผูดูแลระบบควรกําหนดรหสัผานใหมีคุณภาพดีอยางนอยตามท่ีระบุไวในเอกสาร  “การ บริหารจัดการ

สิทธิ์การใชงานระบบและรหัสผาน” 

๑.๔ ผูดูแลระบบควรตั้งระบบการล็อคหนาจอเม่ือไมมีการใชงาน เม่ือตองการใชงานผูใชตองใสรหัสผานเปน 

เวลานาน 

๑.๕ ผูดูแลระบบตองทําการ Logout ออกจากระบบทันทีเม่ือเลิกใชงานหรือไมอยูท่ีหนาจอ  

๒. การควบคุมการติดตั้งซอฟตแวรลงไปยังระบบเครื่องคอมพิวเตอรแมขายท่ีใหบริการ (Control of 

operational software) 

๒.๑ มีการควบคุมการเปลี่ยนแปลงตอระบบงานของสํานักงานเพ่ือปองกันความเสียหาย หรือการหยุดชะงักท่ี

มีตอระบบงานนั้น 

๒.๒ ผูดูแลระบบท่ีไดรับการอบรมแลวหรือมีความชํานาญเทานั้นท่ีจะเปนผูทําหนาท่ี ดําเนินการเปลี่ยนแปลง 

ตอระบบงานของสํานักงาน 

๒.๓ การติดตั้งหรือปรับปรุงซอฟตแวรของระบบงานตองมีการขออนุมัติใหติดตั้งกอนดําเนินการ 

 ๒.๔ กําหนดใหมีการจัดเก็บ Source Code และ Library สำหรับซอฟตแวรของระบบงานไวในสถานท่ีท่ีมี

ความม่ันคงปลอดภัย 

๒.๕ กําหนดใหผูใชงาน หรือผูท่ีเก่ียวของตองทําการทดสอบระบบงานตามจุดประสงคท่ี กําหนดไวอยางครบ  

ถวนเพียงพอกอนดําเนินการติดตั้งบนเครื่องใหบริการระบบงาน 

๒.๖ ใหผูท่ีเก่ียวของตองทําการทดสอบดานความม่ันคงปลอดภัยของระบบงานอยาง ครบถวน กอนดําเนินการ

ติดตั้งบนเครื่องใหบริการระบบงาน 

๒.๗ ทําการปรับปรุง Library สำหรับซอฟตแวรของระบบงานใหมีความทันสมัยและ สอดคลองกันท้ังหมด    

กอนท่ีทําการติดตั้ง 

๒.๘ กําหนดใหผูท่ีเก่ียวของจัดทําแผนถอยหลังกลับ (Rollback strategy)กอนท่ีจะดําเนินการติดตั้งระบบงาน

บนเครื่องใหบริการ 



๓. ใหมีการทบทวนการทางานของระบบงานภายหลังจากท่ีเปลี่ยนแปลงระบบปฏิบัติการ(Technical review 

of applications after operating system changes) 

๓.๑ แจงใหผูท่ีเก่ียวของกับระบบงานไดรับทราบเก่ียวกับการเปลี่ยนแปลงระบบปฏิบตัิการ เพ่ือใหบุคคลเหล

านั้นมีเวลาเพียงพอในการดําเนินการทดสอบและทบทวนกอนท่ีจะดำเนินการเปลี่ยนแปลง ระบบปฏิบัติการ 

๓.๒ พิจารณาวางแผนดําเนินการเปลี่ยนแปลงระบบปฏิบัติการของระบบงานรวมท้ังวางแผนดานงบประมาณท่ี

จําเปนตองใชในกรณีท่ีสำนักงาน ตองเปลี่ยนไปใชระบบปฏิบัติการใหม 

๔. การพัฒนาซอฟตแวรโดยหนวยงานภายนอก (Outsourced software development) 

๔.๑ จัดใหมีการควบคุมโครงการพัฒนาซอฟตแวรโดยผูรับจางใหบริการจากภายนอก 

๔.๒  สํานักงานเปนผูมีสิทธิในทรัพยสินทางปญญาสําหรับ  Source  Code  ในการพัฒนา ซอฟตแวรโดยผู

รับจางใหบริการจากภายนอก 

๔.๓ ใหกําหนดเรื่องการสงวนสิทธิท่ีจะตรวจสอบดานคุณภาพและความถูกตองของ ซอฟตแวรท่ีจะมีการ

พัฒนาโดยผูใหบริการภายนอกโดยระบุไวในสัญญาจางท่ีทํากับผูใหบริการภายนอกนั้น 

๔.๔ ใหมีการตรวจสอบโปรแกรมไมประสงคดี ในซอฟตแวรตางๆ ท่ีจะทําการติดตั้งกอนดำเนินการติดตั้ง 

๕. ความเปนเจาของและความรับผิดชอบ 

๕.๑ หนวยงานท่ีเปนเจาของเครื่องคอมพิวเตอร Server ตองกําหนดผูมีหนาท่ีรับผิดชอบเพ่ือดูแลเครื่อง

คอมพิวเตอร Server โดยทำการ update service pack หรือ patch ตางๆ ใหทันสมัยอยูเสมอเพ่ือปดรูรั่ว

ของตัวระบบปฏิบัติการ และตัวโปรแกรม และตองมีเอกสารในการปรับเปลี่ยนคาปรับแตงบน เครื่อง

คอมพิวเตอร Server และตองมีการระบุรายละเอียดของเครื่องคอมพิวเตอร Server ในระบบการ จัดการ

เครือขาย (Enterprise Management System) 

๕.๒ กําหนด ชื่อ/รหัส ระดับสิทธิ์การใช ใหผูใชงานแตละคน 

๖. การติดตั้ง 

๖.๑ หามเปด Services และ Application ใดๆ ท่ีไมเก่ียวของกับงานของเครื่อง คอมพิวเตอร Server นั้น ๆ 

โดยเด็ดขาด 

๖.๒ เม่ือมีการปรับแตงหรือแกไขคาตองมีการแจงผูดูแลรับผิดชอบเครื่องคอมพิวเตอร Server นั้น ๆ 

๗. การเฝาดูและตรวจสอบ 

๗.๑ ตองดําเนินการเก็บ Log และ Audit Trails ของเหตุการณละเมิดความม่ันคงปลอดภัย ดังตอไปนี้ 

 ๗.๑.๑ Log ท้ังหมดท่ีเก่ียวของกับเหตุการณละเมิดความม่ันคงปลอดภัยตองเก็บไวอยางนอยเปนเวลา ๙๐ วัน 



๗.๑๒  ตองมีระบบจัดเก็บ  Log  ท่ีมีอยูเกินกวา  ๙๐  วัน  ใหมีความปลอดภัยและ พรอมใหเรียกใชงานได 

เม่ือพนักงานเจาหนาท่ีตองการ ตองสามารถนําออกมามอบใหกับพนักงานเจาหนาท่ีได  

๗.๒  ผูดูแลระบบ ตองตรวจสอบ Log และเหตุการณละเมิดความม่ันคงปลอดภัย  และรายงานใหกับผูบังคับ

บัญชาทราบ ดังนี้ 

๗.๒.๑ การโจมตีในรปูแบบ Port-Scan 

๗.๒.๒ การเขาสูระบบของผูใชงานท่ีไมมีสิทธิในการใชงานระบบนั้น 

๗.๒.๓ เหตุการณผิดปกติของเครื่องคอมพิวเตอร Server ท่ีเกิดข้ึน 

๗.๓ ตองดําเนินการบํารุงรักษา (Maintenance) เปนประจํา 

๗.๔ ตองมีการประเมินความเสี่ยงทุก ๖ เดือน พรอมจัดทํารายงานผลการประเมินความเสี่ยง เสนอผูบังคับ

บัญชา 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



การใชงานเครื่องคอมพิวเตอรสวนบุคคล (Use of Personal Computer) 

แนวทางปฏิบัติ 

๑ การปฏิบัติท่ัวไป 

๑.๑ เครื่องคอมพิวเตอรท่ีสํานักงาน อนุญาตใหผูใชงาน ใชงานเปนสินทรัพยของสํานักงาน ดังนั้นผูใชงานจึง

ควรใชงานเครื่องคอมพิวเตอรอยางมีประสิทธิภาพเพ่ืองานของสํานักงาน 

๑.๒ โปรแกรมท่ีไดถูกติดตั้งลงบนเครื่องคอมพิวเตอรของสํานักงาน ตองเปนโปรแกรมท่ี สํานักงานไดซ้ือ

ลิขสิทธิ์มาอยางถูกตองตามกฎหมาย 

๑.๓ หามผูใชงานคัดลอกโปรแกรมตางๆ ของสํานักงาน และนําไปติดตั้งบนเครื่อง คอมพิวเตอรสวนตัวหรือ  

แกไขหรือนําไปใหผูอ่ืนใชงานโดยผิดกฎหมาย 

๑.๔ ไมอนุญาตให ผูใชงาน ทําการติดตั้งและแกไขเปลี่ยนแปลงโปรแกรม โปรแกรมยูทิลิต้ี ในเครื่อง

คอมพิวเตอรสวนบุคคลของสํานักงาน เวนแตไดรับคําปรึกษาหรือคําแนะนาจาก ผูดูแลระบบของหนวยงานใน

โรงพยาบาลสงเสริมสุขภาพตําบล  

๑.๕ การสงเครื่องคอมพิวเตอรสวนบุคคลตรวจซอมจะตองไดรับการพิจารณาจากผูดูแลระบบ 

๑.๖ ผูใชงาน มีหนาท่ีและรับผิดชอบตอการดูแลรักษาความปลอดภัยของเครื่องคอมพิวเตอร 

๑.๗ ปดเครื่องคอมพิวเตอรสวนบุคคลท่ีตนเองครอบครองใชงานอยูเม่ือใชงานประจําวันเสร็จ 

๑.๘ ผูใชงาน ตองใชงานโปรแกรมรักษาจอภาพ (Screen saver) โดยตั้งเวลาประมาณ ๑๕ นาที เพ่ือใหทํา

การล็อกหนาจอเม่ือไมมีการใชงาน หลังจากนั้นเม่ือตองการใชงานผูใชงานตองใสรหัสผาน เพ่ือ ปองกันบุคคล

อ่ืนมาใชงานท่ีเครื่องคอมพิวเตอร 

๑.๙ หามนําเครื่องคอมพิวเตอรสวนตัวท่ีเจาหนาท่ีเปนเจาของมาใชกับระบบเครือขายของ สํานักงาน      

ยกเวนจะไดรับการพิจารณาอนุมัติจากผูดูแลระบบ กอนการใชงาน 

๑.๑๐ ระบบปฏิบัติการบนเครื่องคอมพิวเตอรสวนบุคคลตองมีการ Update service pack และ hot fix ท่ี  

เปน version ลาสุดเสมอ โดยผูดูแลระบบของหนวยงาน 

๑.๑๑ การตั้งชื่อเครื่องคอมพิวเตอร (Computer name) สวนบุคคลจะตองกําหนดโดย ผูดูแลระบบของหนวย

งาน เทานั้น 

๑.๑๒ การเคลื่อนยายเครื่องคอมพิวเตอรจากจุดเชื่อมตอเครือขายเดิมไปยังจุดเชื่อมตอ เครือขายใหมภายใน

หนวยงานในสำนักงาน จะตองแจงผูดูแลระบบของหนวยงานเทานั้น 

๑.๑๓ กรณีสงเครื่องคอมพิวเตอรสวนบุคคลตรวจซอมโดยผูรับจาง เม่ือตรวจซอมเสร็จแลว ตองใหผูดูแลระบบ

ของหนวยงานเปนผูติดตั้งโปรแกรมท่ีเก่ียวของกับการใชงานระบบสารสนเทศของสํานักงาน 



๑.๑๔ หามดัดแปลงแกไขสวนประกอบตางๆ ของเครื่องคอมพิวเตอรสวนบุคคลของ สํานักงานทุกเครื่อง      

เวนแตไดรับความเห็นชอบจากผูดูแลระบบของหนวยงาน 

๑.๑๕ เครื่องคอมพิวเตอรทุกเครื่องตองไดรับการติดตั้งโปรแกรมตรวจสอบและกําจัดไวรัสโดย โปรแกรมปอง

กันไวรัสของสํานักงาน จากผูดูแลระบบ 

๑.๑๖ ผูใชงานไมควรสราง short-cut หรือปุมกดงายบน Desktop ท่ีเชื่อมตอไปยงัขอมูลสําคัญของสำนักงาน 

๑.๑๗ ผูใชงานมีหนาท่ีและความรับผิดชอบตอการดูแลรักษาความปลอดภัยของเครื่อง คอมพิวเตอรโดยตอง

ปฏิบัติ ดังนี้ 

- ไมนําอาหารหรือเครื่องดื่มอยูใกลบริเวณเครื่องคอมพิวเตอร 

- ไมวางสื่อแมเหล็กไวใกลหนาจอเครื่องคอมพิวเตอรหรือ disk drive 

๑.๑๘ หามเจาหนาท่ีทุกคนทําการปรับแตงการตั้งคาเวลาของเครื่องคอมพิวเตอรสวนบุคคล ของสำนักงานทุก

เครื่อง และตองดูแลมิใหเครื่องท่ีถือครอบครองถูกแกไขการตั้งคาเวลา ในกรณีท่ีคาเวลาของ เครื่อง

คอมพิวเตอรสวนบุคคลถูกแกไข เจาของเครื่องจะปฏิเสธความรบผิดชอบไมได และเม่ือรูวาเครื่องมีการ แกไข

การตั้งคาเวลาตองแจงใหผูดูแลระบบ ทราบทันที 

๑.๑๙ ตองทําการลางขอมูลในเครื่องคอมพิวเตอรทุกครั้งท่ีมีการเปลี่ยนเครื่องคอมพิวเตอร ใหกับเจาของ

เครื่องรายใหม พรอมท้ังตองทําการปลด Password สำหรับการเขาใชเครื่องคอมพิวเตอร (ระบบปฏิบัติการ) 

และตองทําการแจงการเปลี่ยนแปลงแกผูดูแลการใชงานเครื่องคอมพิวเตอรทุกครั้ง 

๒. แนวทางปฏิบัติในการเขาใชเครื่องคอมพิวเตอร (ระบบปฏิบัติการ) และ รหัสผาน 

๒.๑ ผูใชงานตองกําหนดชื่อผูใช (User name) และรหัสผาน (Password) ในการเขาใชงาน ระบบปฏิบัติการ 

 ๒.๒ ผูใชงานตองกําหนดรหัสผานใหมีคุณภาพดีอยางนอยตาม“การบริหารจัดการสิทธิการใชงานระบบและ

รหัสผาน” 

๒.๓ ผูใชงาน ไมควรอนุญาตใหผูอ่ืนใชชื่อผูใช (User name) และรหัสผาน (Password) ของ ตน ในการเขาใช

เครื่องคอมพิวเตอรรวมกัน 

๓. การปองกันจากโปรแกรมชุดคาส่ังไมพึงประสงค (Malware) 

๓.๑ ผูใชงาน ควรตรวจสอบหาไวรัสจากสื่อตางๆ กอนนํามาใชงานรวมกับเครื่องคอมพิวเตอร 

๓.๒ ผูใชงานควรตรวจสอบ File ท่ีแนบมากับจดหมายอิเล็กทรอนิกสหรือ File ท่ี download มาจากอินเทอร

เน็ตดวยโปรแกรม ปองกันไวรัส กอนใชงาน 

๓.๓ ผูใชงานควรตรวจสอบขอมูลคอมพิวเตอรใดท่ีมีชุดคําสั่งไมพึงประสงครวมอยูดวย ซ่ึงมี ผลทําใหขอมูลค

อมพิวเตอร หรือระบบคอมพิวเตอรหรือชุดคําสั่งอ่ืนเกิดความเสียหาย ถูกทําลาย ถูกแกไข เปลี่ยนแปลง หรอื

ปฏิบัติงานไมตรงตามคําสั่งท่ีกําหนดไว 



๔. การสํารองขอมูลและการกูคืน 

๔.๑ ผูใชงานเครื่องคอมพิวเตอรทุกเครื่องมีหนาท่ีตองทําการสํารองขอมูลจากเครื่อง คอมพิวเตอรไวบนสื่อ

บันทึกขอมูลภายนอก 

๔.๒ ผูใชงานมีหนาท่ีเก็บรักษาสื่อขอมูลสํารอง (Backup Media) ไวในสถานท่ีท่ีเหมาะสม ไมเสี่ยงตอการ

รั่วไหลของขอมูลและทดสอบการกูคืนขอมูลท่ีสํารองไวอยางสม่ำเสมอ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



การใชงานเครื่องคอมพิวเตอรและส่ือสารเคล่ือนท่ี (mobile computing) 

แนวปฏิบัต ิ

๑. การใชงานท่ัวไป 

๑.๑ เครื่องคอมพิวเตอรและสื่อสารเคลื่อนท่ีท่ีสํานักงานอนุญาตใหผูใชงานใชงานเปน สินทรัพยของสํานักงาน

 ดังนั้นผูใชงานจึงควรใชงานเครื่องคอมพิวเตอรและสื่อสารเคลื่อนท่ีอยางมี ประสิทธิภาพเพ่ืองานของ

สํานักงาน 

๑.๒ โปรแกรมท่ีไดถูกติดตั้งลงบนเครื่องคอมพิวเตอรและสื่อสารเคลื่อนท่ีของสำนักงาน ตอง เปนโปรแกรมท่ี

สำนักงานไดซ้ือลิขสิทธิ์ถูกตองตามกฎหมาย ดังนั้นหามผูใชงานคัดลอกโปรแกรมตาง ๆ และ นําไปติดตั้งบน

เครื่องคอมพิวเตอรและสื่อสารเคลื่อนท่ีหรือแกไขหรือนําไปใหผูอ่ืนใชงานโดยผิดกฎหมาย 

๑.๓ ผูใชงานควรศึกษาและปฏิบัติตามคูมือการใชงานอยางละเอียด เพ่ือการใชงานอยางปลอดภัย และมี

ประสิทธิภาพ 

๑.๔ การตั้งชื่อเครื่องคอมพิวเตอร (Computer name) จะตองกําหนดโดยผูดูแลระบบของหนวยงานเทานั้น 

๑.๕ กรณีสงเครื่องคอมพิวเตอรและสื่อสารเคลื่อนท่ีตรวจซอมโดยผูรับจาง เม่ือตรวจซอมเสร็จแลวตองใหผู

ดูแลระบบของ 

หนวยงานเปนผูติดตั้งโปรแกรมท่ีเก่ียวของกับการใชงานระบบสารสนเทศของ สํานักงาน 

๑.๖ ระบบปฏิบัติการบนเครื่องคอมพิวเตอรและสื่อสารเคลื่อนท่ีตองมีการ Update service pack และ hot 

fix ท่ีเปน version ลาสุดเสมอ โดยผูดูแลระบบของหนวยงานเทานั้น 

๑.๗ ไมอนุญาตใหผูใชงาน ทําการติดตั้งและแกไขเปลี่ยนแปลงโปรแกรม โปรแกรมยูทิลิตี้ ในเครื่อง

คอมพิวเตอรและสื่อสารเคลื่อนท่ีของสำนักงานเวนแตไดรับคําปรึกษาหรือหนวยงานคําแนะนำจากผูดูแลระบบ

ของสำนักงาน 

 ๑.๘ หามดัดแปลงแกไขสวนประกอบตางๆ ของเครื่องคอมพิวเตอรและสื่อสารเคลื่อนท่ีทุกอยาง เวน แต ได

รับความเห็นชอบจากผูดูแลระบบของหนวยงาน และผูใชงานตองรักษาสภาพของเครื่องคอมพิวเตอร และ

สื่อสารเคลื่อนท่ีใหมีสภาพเดิม 

๑.๙ เครื่องคอมพิวเตอรและสื่อสารเคลื่อนท่ีทุกเครื่องตองไดรับการติดตั้งโปรแกรมตรวจสอบและ กําจัดไวรัส 

โดยโปรแกรม  ปองกันไวรัสของสํานักงาน จากผูดูแลระบบ 

๑.๑๐ การนำเครื่องคอมพิวเตอรและสื่อสารเคลื่อนท่ีทุกเครื่องออกไปใชงานนอกสํานักงาน เม่ือนํา กลับมาท่ี

สํานักงาน ตองทำการเชื่อมตอระบบเครือขายภายในสํานักงาน เพ่ือทําการอัพเดท (Update) ขอมูลไวรัสลาสุด 

๑.๑๑ หามเจาผูใชงานทุกคนทําการปรับแตงการตั้งคาเวลาของเครื่องคอมพิวเตอรและสื่อสาร เคลื่อนท่ีของ

สํานักงานทุกเครื่อง  และตองดูแลมิใหเครื่องท่ีถือครอบครองถูกแกไขการตั้งคาเวลา  ในกรณีท่ีคา เวลาของ



เครื่องคอมพิวเตอรและสื่อสารเคลื่อนท่ีถูกแกไข  เจาของเครื่องจะปฏิเสธความรับผิดชอบไมได  และ เม่ือรูวา

เครื่องมีการแกไขการตั้งคาเวลาตองแจงใหผูดูแลระบบ ทราบทันที 

๑.๑๒ การเชื่อมตอเพ่ือใชระบบงานจากภายนอกใหปฏิบัติตามนโยบายการควบคุมการเขาถึงหรือ การใชงาน

ระบบเทคโนโลยีสารสนเทศ (Access Control) 

๑.๑๓ ตองทําการลบขอมูลทุกครั้งท่ีมีการเปลี่ยนเครื่องคอมพิวเตอรและสื่อสารเคลื่อนท่ีใหกับ เจาของเครื่อง

รายใหม พรอมท้ังตองทําการปลด Password สําหรับการเขาใชเครื่องคอมพิวเตอร (ระบบปฏิบัติการ)และ   

ตองทําการแจงการเปลี่ยนแปลงแกผูดูแลการใชงานเครื่องคอมพิวเตอรและสื่อสาร เคลื่อนท่ีทุกครั้ง 

๒. ความปลอดภัยทางดานกายภาพ 

๒.๑ ผูใชงาน มีหนาท่ีรับผิดชอบในการปองกันการสูญหาย โดยการล็อคเครื่องขณะท่ีไมไดใช งาน ไมวางเครื่อง

ท้ิงไวในท่ีสาธารณะ หรือในบริเวณท่ีมีความเสี่ยงตอการสูญหาย 

๒.๒ ผูใชงานไมควรเก็บหรือใชงานเครื่องคอมพิวเตอรและสื่อสารเคลื่อนท่ีในสถานท่ีท่ีมีความรอน/ความชื้น/  

ฝุนละอองสูงและตองระวังปองกันการตกกระทบ 

 ๒.๓ ไมควรใสเครื่องคอมพิวเตอรและสื่อสารเคลื่อนท่ีไปในกระเปาเดินทางท่ีเสี่ยงตอการถูก กดทับโดยไมได

ตั้งใจจากการมีของหนักทับบนเครื่อง หรืออาจถูกจับโยนได 

๒.๔ ในกรณีท่ีตองการเคลื่อนยายเครื่องคอมพิวเตอรและสื่อสารเคลื่อนท่ีควรใสกระเปา สําหรับเครื่องเครื่อง

คอมพิวเตอรและสื่อสารเคลื่อนท่ี เพ่ือปองกันอันตรายท่ีเกิดจากการกระทบกระเทือน 

๒.๕ หลีกเลี่ยงการของแข็งกดสัมผัสหนาจอ LCD ใหเปนรอยขีดขวน หรือทําใหจอ LCD ของ เครื่อง

คอมพิวเตอรและสื่อสารเคลื่อนท่ีแตกเสียหายได ไมวางของทับบนหนาจอและแปนพิมพ 

๒.๖ การเช็ดทําความสะอาดหนาจอภาพควรเช็ดอยางเบามือท่ีสุด และควรเช็ดไปในแนวทาง เดียวกัน หาม

เช็ดแบบหมุนวน เพราะจะทําใหหนาท่ีมีรอยขีดขวนได 

๒.๗  การเคลื่อนยายเครื่อง  ขณะท่ีเครื่องเปดอยูใหทําการยกจากฐานภายใตแปนพิมพ  หาม ยายเครื่องโดย

การดึงหนาจอภาพข้ึน 

๒.๘ ไมเคลื่อนยายเครื่องในขณะท่ีฮารดดิสคกาลังทํางาน 

๒.๙ ไมใชหรือวางเครื่องคอมพิวเตอรและสื่อสารเคลื่อนท่ีใกลสิ่งท่ีเปนของเหลว 

๒.๑๐ ไมใชหรือวางเครื่องคอมพิวเตอรและสื่อสารเคลื่อนท่ีในสภาพแวดลอมท่ีมีอุณหภูมิสูงกวา ๓๕ องศา

เซลเซียส 

๒.๑๑ ไมควรวางเครื่องคอมพิวเตอรและสื่อสารเคลื่อนท่ีไวใกลอุปกรณท่ีมีสนามแมเหล็ก ไฟฟาแรงสูงใน

ระยะใกล 

๒.๑๒ ไมควรติดตั้งหรือวางคอมพิวเตอรแบบพกพาในท่ีท่ีมีการสั่นสะเทือน 



๓. การเขาใชเครื่องคอมพิวเตอร (ระบบปฏิบัติการ) และ รหัสผาน 

๓.๑ ผูใชงาน ตองกําหนดชื่อผูใช (User name) และรหัสผาน (Password) ในการเขาใชงาน ระบบปฏิบัติการ

ของเครื่องคอมพิวเตอรและสื่อสารเคลื่อนท่ี 

๓.๒  ผูใชงาน  ตองกําหนดรหัสผานใหมีคุณภาพดีตามท่ีระบุไวในเอกสาร  “ขอกําหนดการ จัดการชื่อผูใชและ

รหัสผานของระบบสารสนเทศของ สํานักงาน” 

๓.๓ ผูใชงาน ตองใชงานโปรแกรมรักษาจอภาพ (Screen saver) โดยตั้งเวลาประมาณ ๑๕ นาทีใหทําการล็อค

หนาจอเม่ือไมมีการใชงาน หลังจากนั้นเม่ือตองการใชงานผูใชงานตองใสรหัสผาน 

๓.๔ ผูใชงานตองทําการ Logout ออกจากระบบทันทีเม่ือเลิกใชงานหรือไมอยูท่ีหนาจอเปนเวลานาน 

๓.๕ ผูใชงาน ตองไมอนุญาตใหผูอ่ืนใชชื่อผูใช (User name) และรหัสผาน (Password) ของตน ในการเขาใช

เครื่องคอมพิวเตอรรวมกัน 

๔. การสํารองขอมูลและการกูคืน 

๔.๑ ผูใชงานเครื่องคอมพิวเตอรทุกเครื่องมีหนาท่ีตองทําการสํารองขอมูลจากเครื่อง คอมพิวเตอรไวบนสื่อ

บันทึกอ่ืนๆ ไดแก CD, DVD หรือ ฮารดดิสคแบบติดตั้งภายนอก 

๔.๒ ผูใชงานมีหนาท่ีเก็บรักษาสื่อขอมูลสํารอง (Backup Media) ไวในสถานท่ีท่ีเหมาะสม ไมเสี่ยงตอการ

รั่วไหลของขอมูลและทดสอบการกูคืนขอมูลท่ีสํารองไวอยางสม่ำเสมอ 

๕. การปองกันจากโปรแกรมชุดคำส่ังไมพึงประสงค (Malware) 

๕.๑ ผูใชงาน ควรตรวจสอบหาไวรัสจากสื่อตางๆ กอนนำมาใชงานรวมกับเครื่องคอมพิวเตอร 

๕.๒ ผูใชงานควรตรวจสอบ File ท่ีแนบมากับจดหมายอิเล็กทรอนิกสหรือ File ท่ี download มาจากอินเทอร

เน็ตดวยโปรแกรมปองกันไวรัส กอนใชงาน 

๕.๓ ผูใชงานควรตรวจสอบขอมูลคอมพิวเตอรใดท่ีมีชุดคําสั่งไมพึงประสงครวมอยูดวย ซ่ึงมีผลทําใหขอมูล 

คอมพิวเตอร หรือระบบคอมพิวเตอรหรือชุดคําสั่งอ่ืนเกิดความเสียหาย ถูกทําลาย ถูกแกไข เปลี่ยนแปลง หรือ

ปฏิบัติงานไมตรงตามคําสั่งท่ีกําหนดไว 

 

 

 

 

 

 



การใชงานอินเทอรเน็ต (Use of the Internet) 

แนวทางปฏิบัติ 

๑. ผูดูแลระบบ ตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพ่ือการเขาใชงานอินเทอรเน็ตท่ีตองเชื่อม 

ตอผานระบบรักษาความปลอดภัย ไดแก Proxy, Firewall และ IPS/IDS 

๒. เครื่องคอมพิวเตอรสวนบุคคลและเครื่องคอมพิวเตอรพกพา กอนทําการเชื่อมตออินเทอรเน็ตผานเว็บบราว

เซอร (Web Browser) ตองมีการติดตั้งโปรแกรมปองกันไวรัส และทําการอุดชองโหวของ ระบบปฏิบัติการท่ี

เว็บบราวเซอรติดตั้งอยู 

๓. ผูใชงานตองไมใชเครือขายอินเทอรเน็ตของสํานักงาน เพ่ือหาประโยชนในเชิงธุรกิจสวนตัวและทําการเขาสู

เว็บไซตท่ีไมเหมาะสม 

๔.  ผูใชงานจะถูกกําหนดสิทธิ์ในการเขาถึงแหลงขอมูลตามหนาท่ีความรับผิดชอบ  เพ่ือประสิทธิภาพของ

เครือขายและความปลอดภัยทางขอมูลของสํานักงาน โดยผานความเห็นชอบจากผูบริหารของหนวยงาน 

๕. ผูใชงานตองไมกระทําการเปดเผยขอมูลสําคัญเก่ียวกับงานของสํานักงาน ท่ีไมเขาหลักเกณฑการ เปดเผย

ประกาศอยางเปนทางการ ผานทางอินเทอรเน็ตความลับ 

๖. ผูใชงานมีหนาท่ีตรวจสอบความถูกตองและความนาเชื่อถือของขอมูลคอมพิวเตอรท่ีอยูบน อินเทอรเน็ต    

กอนนําขอมูลไปใชงาน 

๗. การใชงานเว็บบอรด (Web Board) ของสํานักงาน ผูใชงานตองไมเปดเผยขอมูลท่ีสําคัญและเปน ความลับ

ของสํานักงาน 

๘. หลังจากใชงานอินเทอรเน็ตเสร็จแลว ใหทําการออกจากระบบเพ่ือปองกันการเขาใชงานโดยบุคคลอ่ืนๆ 

 ๙. ผูใชงานตองปฏิบัติตาม พ.ร.บ.วาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ.๒๕๕๐ อยางเครงครัด 

 

 

 

 

 

 

 

 

 



การใชงานจดหมายอิเล็กทรอนิกส (Use of Electronic Mail) 

แนวทางปฏิบัติ 

๑. ใหใชระบบจดหมายอิเล็กทรอนิกสของสํานักงาน หรือระบบจดหมายอิเล็กทรอนิกสกลางภาครัฐ เทานั้นใน

การติดตอราชการ หรือรับ-สงขอมูลของทางราชการผานทางจดหมายอิเล็กทรอนิกส 

๒. ศูนยเทคโนโลยีสารสนเทศ เปนผูกําหนดสิทธิ์การเขาถึงระบบจดหมายอิเล็กทรอนิกสของสํานักงาน และ

ระบบจดหมายอิเล็กทรอนิกสกลางภาครัฐ ใหเหมาะสมกับการเขาใชบริการของผูใชงานระบบและหนาท่ี  

ความรับผิดชอบของผูใชงานรวมท้ังมีการทบทวนสิทธิ์การเขาใชงานอยางสมําเสมอ เม่ือมีการลาออก เปนตน 

๓. การรับ-สงขอมูลของทางราชการท่ีเปนความลับ หามรับ-สงผานทางระบบจดหมายอิเล็กทรอนิกส 

๔. ผูใชงานรายใหมจะตองทําการเปลี่ยนรหัสผาน (Password) โดยทันที เม่ือไดรับรหัสผาน (default 

password) ในการผานเขาสูระบบจดหมายอิเล็กทรอนิกสในครั้งแรก โดยตองกําหนดรหัสผานใหมีคุณภาพดี 

ตามท่ีระบุไวใน “การบริหารจัดการสิทธิ์การใชงานระบบและรหัสผาน” 

๕. รหัสจดหมายอิเล็กทรอนิกส เวลาใสรหัสผานตองแสดงออกมาในรูปของสัญลักษณ เทานั้น ไดแก “X” หรือ 

. ในการพิมพแตละครั้ง 

๖.  หามผูใชงานตั้งคาการใชโปรแกรมชวยจํารหัสผานสวนบุคคลอัตโนมัติ (Save Password) ของ 

ระบบจดหมายอิเล็กทรอนิกส 

๗. ผูใชงานควรมีการเปลี่ยนรหัสผานอยางเครงครัด โดยเปลี่ยนรหัสผานทุก ๓-๖ เดือน 

๘. ผูใชงาน ตองไมใชจดหมายอิเล็กทรอนิกสเพ่ือไมใหเกิดความเสียหายตอสํานักงาน หรือละเมิดสิทธิ์ สราง

ความรําคาญตอผูอ่ืน หรือผิดกฎหมาย หรือละเมิดศีลธรรม และไมแสวงหาประโยชน หรืออนุญาตใหผูอ่ืน 

แสวงหาผลประโยชนในเชิงธุรกิจจากการใชจดหมายอิเล็กทรอนิกสผานระบบเครือขายของ สํานักงาน 

๑๐.  หลังจากการใชงานระบบจดหมายอิเล็กทรอนิกสเสร็จสิ้น  ใหทําการออกจากระบบ  (Log  out) ทุกครั้ง

เพ่ือปองกันบุคคลอ่ืนเขาใชงานจดหมายอิเล็กทรอนิกส 

๑๑.  ผูใชงาน  ควรทําการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกสกอนทาการเปดเพ่ือทําการ

ตรวจสอบไฟลโดยใชโปรแกรมปองกันไวรัส เปนการปองกันในการเปดไฟลท่ีเปน Executable file 

๑2. ผูใชงาน ไมเปดหรือสงตอจดหมายอิเล็กทรอนิกสหรือขอความท่ีไดรับจากผูสงท่ีไมรูจัก ในเครื่อง ท่ีอยูใน

ระบบเครือขายของสำนักงาน 

๑3 ผูใชงาน ควรตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกสของตนเองทุกวัน และควรจัดเก็บแฟมขอมูล และ

จดหมายอิเล็กทรอนิกสของตนใหเหลือจํานวนนอยท่ีสุด 

๑๔. ผูใชงานตองไมสงหรือสงตอจดหมายอิเล็กทรอนิกสท่ีมีขอมูลคอมพิวเตอร โดยรูอยูแลววาเปน ขอมูล 

คอมพิวเตอรประเภทดังตอไปนี ้



๑4.๑ ขอมูลคอมพิวเตอรอันเปนเท็จ 

๑4.๒  ขอมูลคอมพิวเตอรอันเปนเท็จ  ท่ีนาจะเกิดความเสียหายตอความม่ันคงของประเทศ หรือกอใหเกิด

ความตื่นตระหนกแกประชาชน 

๑4.๓  ขอมูลคอมพิวเตอรใด  ๆ  อันเปนความผิดเก่ียวกับความม่ันคงแหงราชอาณาจักรหรือ ความผิด

เก่ียวกับการกอการรายตามประมวลกฎหมายอาญา 

๑4.๔ ขอมูลคอมพิวเตอรใด ๆ ท่ีมีลักษณะอันลามกอนาจาร 

๑๕. ผูใชงานตองไมใชท่ีอยูจดหมายอิเล็กทรอนิกส (E-mail address) ของผูอ่ืนเพ่ืออาน รับสง ขอความ ยกเว

นแตจะไดรับการยินยอมจากเจาของผูใชงานและใหถือวาเจาของจดหมายอิเล็กทรอนิกสเปน ผูรับผิดชอบต

อการใชงานตางๆ ในจดหมายอิเล็กทรอนิกสของตน 

๑๖. ผูใชงาน ตองไมใชขอความท่ีไมสุภาพหรือรับสงจดหมายอิเล็กทรอนิกสท่ีไมเหมาะสม ขอมูลอัน อาจทําให

เสียชื่อเสียงของสํานักงาน ทําใหเกิดความแตกแยกระหวางสํานักงาน  ผานทางจดหมาย อิเล็กทรอนิกส 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



การควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN Access Control) 

แนวทางปฏิบัติ 

๑ หามใชระบบเครือขายไรสายภายในอาคารของสํานักงาน ในระหวางท่ีสํานักงาน ยังไมมีการติดตั้ง ระบบ

บริหารจัดการและระบบรักษาความปลอดภัยสําหรับระบบเครือขายไรสายโดยเฉพาะ 

๒. ผูใชงานท่ีตองการเขาถึงระบบเครือขายไรสายชั่วคราวของสํานักงาน จะตองทําการลงทะเบียนกับ ผูดูแล

ระบบและตองไดรับการพิจารณาอนุมัติจาก ผูอํานวยการโรงพยาบาลสงเสริมสุขภาพคลองหลวงแพง ตาม

ความจําเปนในการใชงาน 

๓. ผูดูแลระบบตองทําการลงทะเบียนอุปกรณทุกตัวท่ีใชติดตอระบบเครือขายไรสาย 

๔. ผูดูแลระบบตองตองควบคุมสัญญาณของอุปกรณกระจายสัญญาณ (access point) เพ่ือปองกัน ไมให

สัญญาณของอุปกรณรั่วไหลออกนอกพ้ืนท่ีใชงานระบบเครือขายไรสาย และปองกันไมใหผูโจมตสีามารถ รับ   

สงสัญญาณจากภายนอกอาคารหรือบริเวณขอบเขตท่ีควบคุมได 

๕. ผูดูแลระบบตองควรทําการเปลี่ยนคา SSID (service set identifier) ท่ีถูกกําหนดเปนคา Default มาจาก

ผูผลิตทันทีท่ีนาอุปกรณกระจายสัญญาณ (access point) มาใชงาน 

๖. ผูดูแลระบบตองควรเปลี่ยนคาชื่อบัญชีรายชื่อและรหัสผานในการเขาสูระบบสำหรับการตั้งคาการ ทํางาน

ของอุปกรณไรสายและควรจะเลือกใชชื่อบัญชีรายชื่อและรหัสผานท่ีคาดเดาไดยากเพ่ือปองกันผูโจมตี ไมให

สามารถเดาหรือเจาะรหัสไดโดยงาย 

๗. ผูดูแลระบบตองตองกําหนดคาใช Wep (wired equivalent privacy) หรือ WPA (Wi-Fi protected  

access)  ในการเขารหัสขอมูลระหวาง  Wireless  LAN  client  และอุปกรณกระจายสัญญาณ (access 

point) เพ่ือใหยากตอการดักจับและทําใหปลอดภัยมากข้ึน 

๘. ผูดูแลระบบตองควรเลือกใชวิธีการควบคุม MAC Address (media access control address) และ ชื่อผู

ใช (username) รหัสผาน (password) ของผูใชงานท่ีมีสิทธิในการเขาใชงานระบบเครือขายไรสาย โดยจะ

อนุญาตเฉพาะอุปกรณท่ีมี MAC Address และชื่อผูใช(username) รหัสผาน (password) ตามท่ี กําหนดไว

เทานั้นใหเขาใชระบบเครือขายไรสายไดอยางถูกตอง 

๙. ผูดูแลระบบตองควรจะมีการติดตั้งอุปกรณปองกันการบุกรุก (firewall) ระหวางเครือขายไรสาย กับเครือ  

ขายภายในหนวยงาน 

๑๐. ผูดูแลระบบตองตองทําการลงทะเบียนกําหนดสิทธิ์ผูใชงานในการเขาถึงระบบเครือขาย ไรสายให 

เหมาะสมกับหนาท่ีความรับผิดชอบในการปฏิบัติงานกอนเขาใชระบบเครือขายไรสาย รวมท้ังมีการทบทวน 

สิทธิ์การเขาถึงอยางสมําเสมอ 

๑๑.  ผูดูแลระบบควรใชซอฟตแวรหรือฮารดแวรตรวจสอบความม่ันคงปลอดภัยของระบบเครือขายไรสาย   

อยางสม่ำเสมอ  เพ่ือคอยตรวจสอบและบันทึกเหตุการณท่ีนาสงสัยท่ีเกิดข้ึนในระบบเครือขายไรสาย  และ 



เม่ือตรวจสอบพบการใชงานระบบเครือขายไรสายท่ีผิดปกติใหรายงานตอผูอํานวยการโรงพยาบาลสงเสริม 

สุขภาพตำบล ทราบโดยทันที 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



การสํารองและกูคืนขอมูล (Backup and Recovery) 

แนวทางปฏบัิติ 

๑. การสํารองขอมูลและกูคือขอมูลในสถานการณปกติ เม่ือมีระบบงานใหมหรือขอมูลใหม หรือขอมูล ท่ีมีการ

เปลี่ยนแปลงใหมกําหนดใหใชแนวทางปฏิบัติในการจัดทํานโยบายการสำรอง และกูคืนขอมูล ดังตอไปนี้  

๑.๑มีการจัดทําบัญชีระบบสารสนเทศท่ีมีความสําคัญท้ังหมดของหนวยงานพรอมท้ัง กําหนดระบบสารสนเทศ

ท่ีจะจัดทาระบบสํารอง และจัดทําระบบแผนเตรียมพรอมกรณีฉุกเฉิน อยางนอยปละ ๑ ครั้ง 

๑.๒ กําหนดใหมีการสํารองขอมูลของระบบสารสนเทศ และกําหนดความถ่ีในการสํารอง ขอมูล หากระบบใดท่ี

มีการเปลี่ยนแปลงบอย ควรกําหนดใหมีความถ่ีในการสํารองขอมูลมากข้ึน โดยใหมี วิธีการสํารองขอมูล ดังนี้ 

- กําหนดประเภทของขอมูลท่ีตองทําการสำรองเก็บไว และความถ่ีในการสํารอง 

- กําหนดรูปแบบการสํารองขอมูลใหเหมาะสมกับขอมูลท่ีจะทําการสํารอง 

- บันทึกขอมูลท่ีเก่ียวของกับกิจกรรมการสํารองขอมูล ไดแก ผูดําเนินการ วัน/เวลา ขนาดขอมูลท่ีสํารอง 

สําเร็จ/ไมสําเร็จ  

- ตรวจสอบขอมูลท้ังหมดของระบบวามีการสํารองขอมูลไวอยางครบถวน ไดแก ระบบปฏิบัติการ ซอฟตแวร  

ตาง ๆ ท่ีเก่ียวของกับระบบสารสนเทศ ขอมูลในฐานขอมูล 

-  จัดเก็บขอมูลท่ีสํารองไวนอกสถานท่ีระยะทางระหวางสถานท่ีท่ีจัดเก็บขอมูลกับหนวยงานควรหางกันกับ  

หนวยงาน 

ขอมูลไดตามปกติขอมูลอยางสมําเสมอเพียงพอเพ่ือไมใหสงผลกระทบตอขอมูลท่ีจัดเก็บไวนอกสถานท่ีนั้นใน

กรณีท่ีเกิดภัยพิบัติ 

-  ทดสอบบันทึกขอมูลสํารองอยางสม่ำเสมอ  เพ่ือตรวจสอบวายังคงสามารถเขาถึง 

- จัดทําข้ันตอนปฏิบัติสำหรับการกูคืนขอมูลท่ีเสียหายจากขอมูลท่ีไดสํารองเก็บไว 

- ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของข้ันตอนปฏิบัติในการกูคืน 

๑.๓ กําหนดผูรับผิดชอบในการสํารองขอมูล 

๑.๔ กําหนดชนิดของระบบงานนั้น ท่ีมีความจําเปนตองสํารองขอมูลเก็บไว อยางนอย ตอง ประกอบดวยข

อมูลใน ระบบขอ มูลของระบบงานและขอมูลสําหรับตัวระบบไดแก ซอฟตแวร ระบบปฏิบัติการ และซอฟต

แวรอ่ืนๆ ท่ีเก่ียวของ เปนตน 

๑.๕ กําหนดความถ่ีในการสํารองขอมูลข้ึนอยูกับความสําคัญของขอมูลและการยอมรับ ความเสี่ยงท่ีกําหนด

โดยเจาของขอมูล หรือระบบ 

๑.๖ กําหนดข้ันตอนการจัดทําสํารองขอมูลและการกูคืนขอมูลอยางถูกตองรวมท้ังซอฟตแวร เดือนละ ๒ครั้ง 



๑.๗ การเก็บสื่อบันทึกขอมูลสํารองตองถูกเก็บไวบริเวณพ้ืนท่ีภายนอกอาคารของสํานักงาน 

๑.๘ ขอมูลท่ีสํารองไวตองไดรับกระบวนการพิสูจนความสมบูรณครบถวนของขอมูลในการสำรองขอมูลทุกครั้ง 

 ๑.๙ ตองทําการทดสอบกูคืนขอมูลท่ีสํารองไว อยางนอยปละ ๑ ครั้ง รวมท้ังดําเนินการ ทดสอบวาระบบงาน

ท้ังหมดสามารถใชงานได เพ่ือใหม่ันใจวาขอมูลท่ีสํารองไวสามารถกูขอมูลกลับมาไดอยางสมบูรณ 

๑.๑๐ จัดทําแผนเตรียมความพรอมกรณีเกิดเหตุฉุกเฉินใหสามารถกูคืนระบบกลับคืนได ภายในระยะท่ีกําหนด 

๑.๑๑ การสํารองขอมูล และการกูขอมูลของทุกระบบ ตองถูกบันทึกเปนเอกสาร และมีการ ตรวจสอบ

ความถูกตองเปนระยะๆ 

๑.๑๒ ตองมีการตรวจสอบรายงานบันทึกการเก็บสื่อขอมูลท่ีสถานท่ีเก็บขอมูลสํารองเปนประจําทุกปสื่อแตละ

ชนิด 

๑.๑๓  สื่อบันทึกขอมูลสํารองตองมีการเปลี่ยนสื่อตามอายุการใชงานของสื่อตามประเภทของ 

๒. ตองจัดทํา แผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการทาง อิเล็กทรอนิกส  

เพ่ือใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่องโดยตองปรบัปรุงแผนเตรียมความ พรอมกรณีฉุกเฉิน

ดังกลาวใหสามารถปรับใชไดอยางเหมาะสมและสอดคลองกับการใชงานตามภารกิจตามแนวทางตอไปนี้ 

๒.๑ มีการจัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวย วิธีการทาง

อิเล็กทรอนิกส โดยมีรายละเอียดอยางนอย ดังนี้ 

(๑) มีการกําหนดหนาท่ี และความรับผิดชอบของผูท่ีเก่ียวของท้ังหมด 

(๒) มีการประเมินความเสี่ยงสําหรับระบบท่ีมีความสําคัญเหลานั้น และกําหนด มาตรการ เพ่ือลดความเสี่ยง

เหลานั้น ไดแก ไฟดบัเปนระยะเวลานาน ไฟไหม แผนดินไหว การชุมนุมประทวงทำใหไมสามารถเขามาใชงาน

ระบบงานได 

 (๓) มีการกําหนดข้ันตอนปฏิบัติในการกูคืนระบบสารสนเทศ 

(๔) มีการกําหนดข้ันตอนปฏิบัติในการสํารองขอมูล และทดสอบกูคืนขอมูลท่ีสํารอง 

(๕) มีการกําหนดชองทางในการติดตอกับผูใหบริการภายนอก เม่ือเกิดเหตุจําเปน 

(๖) การสรางความตระหนักหรือใหความรูแกเจาหนาท่ีผูท่ีเก่ียวของกับข้ันตอนการ ปฏิบัติ หรือสิ่งท่ีตองทําเม่ือ

เกิดเหตุเรงดวน เปนตน 

๒.๒ มีการทบทวนเพ่ือปรับปรงุแผนเตรียมความพรอมกรณีฉุกเฉินดังกลาว ใหสามารถปรับ ใชไดอยาง

เหมาะสมและสอดคลองกับการใชงานตามภารกิจ อยางนอยปละ ๑ ครั้ง 

๓. ตองมีการกําหนดหนาท่ีและความรับผิดชอบของบุคลากร ซ่ึงดูแลรับผิดชอบระบบสารสนเทศ ระบบสํารอง 

และการจัดทําแผนเตรียมพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการทางอิเล็กทรอนิกส 



๔. ตองมีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสํารองและระบบแผน เตรียมพรอมกรณี

ฉุกเฉินอยางนอยปละ ๑ ครั้ง 

๕. มีการทบทวนระบบสารสนเทศ ระบบสาํรอง และระบบแผนเตรียมพรอมกรณีฉุกเฉินท่ีเพียงพอตอสภาพ

ความเสี่ยงท่ียอมรับไดของแตละหนวยงาน อยางนอยปละ ๑ ครั้ง 

 

ผูท่ีไดรับมอบหมายปฏิบัติหนาท่ีความรับผิดชอบดวยความรวดเร็ว ถูกตองตามระเบียบทาง

ราชการ ท้ังนี้  

ตั้งแต ๑ มกราคม 2565 เปนตนไป 

   นายสุยถิน แซตัน 

           (นายสุยถิน แซตัน) 

        สาธารณสุขอำเภออูทอง 


