
นโยบายและแนวปฏิบัติ การรักษาความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ 

สำนักงานสาธารณสุขอำเภออูทอง 

 

เพ่ือใหการปฏิบัติงานดานเทคโนโลยีสารสนเทศและการสื่อสารของสำนักงานสาธารณสุขอำเภออูทอง

และโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด เปนไปตามพระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส

พ.ศ.๒๕๔๔ และพระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ 

พ.ศ.๒๕๔๙  สำนักงาน ปลัดสำนักนายกรัฐมนตรี ไดกำหนดแนวนโยบายและแนวปฏิบัติการรักษาความม่ันคง

ปลอดภัยดานเทคโนโลยีสารสนเทศของโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัดสำนักงานสาธารณสุขอำเภอ

อูทองประกอบดวยนโยบายหลัก ๓ ดานและแนวทางปฏิบัติภายในกรอบนโยบายหลัก ดังตอไปนี ้

๑. ดานการเขาถึงหรือควบคุมการใชงานสารสนเทศ 

๒. ดานการบริหารจัดการระบบสารสนเทศใหอยูในสภาพพรอมใชงาน 

 ๓. ดานการตรวจสอบและประเมินความเสี่ยง 

๑.  ดานการเขาถึงหรือควบคุมการใชงานสารสนเทศ  เปนนโยบายในการกําหนดการอนุญาต การกําหนดสิทธิ

หรือการมอบอํานาจใหผูใชงานเขาถึงหรือใชงานเครือขายหรือระบบสารสนเทศท้ังทางอิเล็กทรอนิกสและทาง

กายภาพ รวมท้ังการอนุญาติ สําหรับบุคคลภายนอก ตลอดจนอาจกําหนดขอปฏิบัติเก่ียวกับการเขาถึงโดยมิ

ชอบเอาไวดวยก็ได 

๒. ดานการบริหารจัดการระบบสารสนเทศใหอยูในสภาพพรอมใชงาน เปนนโยบายในการ ธํารงไว ซ่ึงความลับ 

(Confidentiality) ความถูกตองครบถวน (integrity) และสภาพพรอมใชงาน (availability) ของสารสนเทศ 

รวมท้ังคุณสมบัติอ่ืน ไดแกความถูกตองแทจริง (authenticity) ความรับผิด (accountability) การหามปฏิเสธ

ความรับผิด (non-repudiation) และ ความนาเชื่อถือ (reliability) รวมถึง กรณีท่ีเกิดเหตุการณ สภาพของ

บริการหรือเครือขายท่ีแสดงใหเห็นความเปนไปไดท่ีจะเกิดการฝาฝนนโยบาย ดานความม่ันคงปลอดภัย 

๓. ดานการตรวจสอบและประเมินความเสี่ยง เปนนโยบายในการตรวจสอบและประเมิน ความเสี่ยง เพ่ือ

กํากับดแลการบริหารระบบสารสนเทศใหเกิดประสิทธิภาพและประสิทธิผล ตลอดจนการ กําหนดแนวทางการ

แกไขปญหาและ อุปสรรคตาง ๆ ท่ีเกิดข้ึน อยางนอยปละ ๑ ครั้ง เพ่ือทบทวนปรับปรุง นโยบายและขอปฏิบัติ

ใหเปนปจจุบัน 

 

 

 

 

 



นิยามศัพท 

ผูใชงาน หมายถึง  ผูบริหาร  ขาราชการ  เจาหนาที่ พนักงานของรัฐ  ลูกจาง  ผูดูแลระบบ โรงพยาบาล       

สงเสริมสุขภาพตําบลในสังกัดสาธารณสุขอำเภออูทอง รวมทั้ง ผูรับบริการ ผูใชงานทั่วไป ท่ีไดรับอนุญาต 

(Authorized user) ใหสามารถเขาใชงาน บริหาร หรือดูแลรักษาระบบเทคโนโลยีสารสนเทศของสํานักงาน 

โดยมีสิทธิและหนาท่ีข้ึนอยูกับบทบาท (role) ท่ีสำนักงานกําหนดไว 

ผูดูแลระบบ (System Administrator) หมายถึง เจาหนาท่ีท่ีไดรับมอบหมายจาก ผูบังคับบัญชาใหมีหนาท่ี

รับผิดชอบในการดูแลรักษาระบบและเครือขายคอมพิวเตอรซ่ึงสามารถเขาถึง โปรแกรมเครือขายคอมพิวเตอร

เพ่ือการจัดการฐานขอมูลของเครือขายคอมพิวเตอร 

สิทธิของผูใชงาน หมายถึง สิทธิท่ัวไป สิทธิจําเพาะ สิทธิพิเศษ และสิทธิอ่ืนใดท่ีเก่ียวของกับ ระบบสารสนเทศ

ของโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัดสำนักงานสาธารณสุขอำเภออูทอง 

การเขาถึงหรือควบคุมการใชงานสารสนเทศ หมายถึง การอนุญาต การกําหนดสิทธิ หรือ การมอบอํานาจให

ผูใชงานเขาถึงหรือใชงานเครือขายหรือระบบสารสนเทศทั้งทางอิเล็กทรอนิกสและทางกายภาพรวมทั้งการ 

อนุาตเชนวานั้นสําหรับบุคคลภายนอกตลอดจนอาจกําหนดขอปฏิบัติเก่ียวกับการเขาถึงโดยมิชอบเอาไวดวย

ก็ได 

ความม่ันคงปลอดภยัดานสารสนเทศ (information security) หมายถึง การธํารงไว ซ่ึง ความลับ 

(confidentiality) ความถูกตองครบถวน (integrity) และสภาพพรอมใชงาน (availability) ของ สารสนเทศ 

รวมท้ังคุณสมบัติอ่ืนไดแกความถูกตองแทจริง (authenticity) ความรับผิด (accountability) การ หามปฏิเสธ

ความรับผิด (non-repudiation) และความนาเชื่อถือ (reliability) 

เหตุการณดานความม่ันคงปลอดภัย (information security event) หมายถึง กรณีท่ี ระบุการเกิดเหตุการณ 

สภาพของบริการหรือเครือขายท่ีแสดงใหเห็นความเปนไปไดท่ีจะเกิดการฝาฝนนโยบาย ดานความม่ันคง

ปลอดภัยหรือมาตรการปองกันท่ีลมเหลว หรือเหตุการณอันไมอาจรูไดวาอาจเก่ียวของกับ ความม่ันคง

ปลอดภัย 

สถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด (information security incident) 

หมายถึง สถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด (unwanted or 

unexpected) ซ่ึงอาจทําใหระบบของสํานักงานถูกบุกรุกหรือโจมตี และความม่ันคงปลอดภัย ถูกคุกคาม 

สํานักงาน หมายถึง โรงพยาบาลสงเสริมสุขภาพตําบลในสังกัดสำนักงานสาธารณสุขอำเภออูทอง 

การรักษาความม่ันคงปลอดภัย หมายถึง การรักษาความม่ันคงปลอดภัยสําหรับระบบ เทคโนโลยีสารสนเทศ

และการสื่อสารของโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัดสำนักงานสาธารณสุขอำเภออูทอง 

ผูถือครองเครื่องคอมพิวเตอร  หมายถึง ผูไดรับเครื่องคอมพิวเตอรไวใชประจําในการ ปฏิบัติงานและถือครอง 

รับผิดชอบ ดูแลเครื่อง/อุปกรณคอมพิวเตอร 



ขอมูลคอมพิวเตอร  หมายถึง ขอมูล ขอความ คําสั่ง ชุดคําสั่ง หรือสิ่งอ่ืนใด บรรดาท่ีอยูใน ระบบคอมพิวเตอร

ในสภาพท่ี ระบบคอมพิวเตอร อาจประมวลผลได  และใหหมายความรวมถึงขอมูล อิเล็กทรอนิกสตาม

กฎหมายวาดวยธุรกรรมทางอิเล็กทรอนิกส 

ระบบเทคโนโลยีสารสนเทศ (Information Technology System) หมายถึง ระบบงาน ของ โรงยาบาล  

สงเสริมสุขภาพตําบลในสังกัดสำนักสาธารณสุขอำเภออูทองท่ีนําเอาเทคโนโลยีสารสนเทศ ระบบคอมพิวเตอร 

และ ระบบเครอืขายมาชวยในการสรางสารสนเทศ ท่ีหนวยงานสามารถนํามาใชประโยชนในการวางแผน   

การบริหาร การสนับสนุนการใหบริการ การพัฒนาและควบคุมการติดตอสื่อสาร ซ่ึงมีองคประกอบ ไดแก 

ระบบคอมพิวเตอร ระบบเครือขาย โปรแกรม ขอมูล และสารสนเทศ และอ่ืนๆ 

เจาของขอมูล หมายถึง เจาหนาท่ีของหนวยงานในโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัดสำนักงาน

สาธารณสุขอำเภออูทอง ผูไดรับมอบหมายจากผูบังคับบัญชาใหรับผิดชอบดูแลปรบัปรุงขอมูลของระบบงาน

นั้นๆ ซ่ึงเปนผูไดรับผลกระทบโดยตรงหากขอมูลเหลานั้นเกิดสูญหาย 

จดหมายอิเล็กทรอนิกส (e-mail) หมายถึง ระบบท่ีบุคคลใชในการรับสงขอความระหวางกัน โดยผานเครื่อง

คอมพิวเตอรและเครือขายท่ีเชื่อมโยงถึงกัน ขอมูลท่ีสงจะเปนไดท้ังตัวอักษร ภาพถาย ภาพกราฟก 

ภาพเคลื่อนไหว และเสียง ผูสงสามารถสงขาวสารไปยังผูรับคนเดียวหรือหลายคนก็ได มาตรฐานท่ี ใชในการ

รับสงขอมูลชนิดนี้ ไดแก SMTP, POP๓ และ IMAP 

รหัสผาน (Password) หมายถึง ตัวอักษรหรืออักขระหรือตัวเลข ท่ีใชเปนเครื่องมือในการ ตรวจสอบยืนยันตัว

บุคคล เพ่ือควบคุมการเขาถึงขอมูลและระบบขอมูลในการรักษาความม่ันคงปลอดภัยของ ขอมูลและระบบ

เทคโนโลยีสารสนเทศ 

ชุดคําส่ังไมพึงประสงค  หมายถึง ชุดคำสั่งท่ีมีผลทาใหคอมพิวเตอร หรือ ระบบคอมพิวเตอร หรือชุดคําสั่งอ่ืน

เกิดความเสียหาย ถูกทําลาย ถูกแกไขเปลี่ยนแปลงหรือเพ่ิมเติม ขัดของหรือปฏิบัติงานไมตรง ตามคําสั่งท่ี

กําหนดไว 

 

 

 

 

 

 

 

 

 



นโยบายดานการใชงานสารสนเทศ 

การควบคุมการเขาถึงหรือการใชงานระบบเทคโนโลยีสารสนเทศ (Access Control) 

แนวปฏิบัต ิ

๑. การควบคุมการเขาถึงหรือการใชงานระบบเทคโนโลยีสารสนเทศ 

๑.๑ ผูดูแลระบบตองดําเนินการอนุญาตใหเขาถึงการใชงานสารสนเทศ ท่ีผูใชงานไดรับ อนุญาตหรือไดรบัการ

มอบอํานาจ ตามท่ีกําหนดใน “การบริหารจัดการบัญชีรายชื่อผูใชงาน (User account) และรหัสผานของ    

เจาหนาท่ี” 

๑.๒ ผูดูแลระบบมีการกําหนดสิทธิของผูใชงานแตละกลุมท่ีเก่ียวของ ดังนี้ อานขอมูล, สราง ขอมูล,นําเขา     

ขอมูล แกไขขอมูล, อนุมัติ และ ไมมีสิทธิ์ 

๑.๓ ผูดูแลระบบดําเนินการควบคุมการเขาถึงท่ีเหมาะสมตอหมวดหมูของสารสนเทศท่ีจัดไว ตามระดับชั้น

ความลับ 

๑.๔ ผูดูแลระบบมีการถอดสิทธิการเขาถึงเขาถึงการใชงานสารสนเทศ ตามท่ีกําหนดใน“การบริหารจัดการ

สิทธิ์การใชงานระบบและรหัสผาน” 

๑.๕ ผูดูแลระบบเปนผูควบคุมการเขาถึงจากประเภทของการเชื่อมตอท้ังหมด 

๑.๖ ผูใชงานท่ีตองการเขาใชงานระบบเทคโนโลยสีารสนเทศของหนวยงาน จะตองไดรับการ พิจารณาจาก    

ผูบริหารของหนวยงานตนสังกัดเปนลายลักษณอักษรและหรือตามแบบฟอรมท่ีโรงพยาบาลสงเสริมสุขภาพ

ตําบล กําหนด 

๑.๗ ผูดูแลระบบกําหนดประเภทของขอมูล ไดแก ขอมูลภายนอกสามารถเปดเผยได ขอมูล ภายในเปนไป

ตามลำดับข้ันความลับของขอมูล 

๑.๘ ผูดูแลระบบกําหนดลําดับชั้นความลับของขอมูล ไดแก ลับท่ีสุด ลับมาก ลับ และท่ัวไป 

๑.๙ ผูดูแลระบบกําหนดลําดับความสําคัญของขอมูล ไดแก สําคัญมากท่ีสุด สําคัญมาก และท่ัวไป และผูใช

ระบบ 

 ๑.๑๐ ผูดูแลระบบกําหนดระดับชั้นการเขาถึง  ไดแก ผูบริหาร  ผูดูแลระบบ  เจาของระบบ 

 ๑.๑๑ ผูดูแลระบบกําหนดเวลาและชองทางท่ีเขาถึงได ใหเหมาะสมตามแตละระบบงาน 

๒ การควบคุมการใชงานตามภารกิจเพ่ือควบคุมการเขาถึงสารสนเทศ 

๒.๑ ผูใชงานจะตองไดรับอนุญาตจากผูบริหารของหนวยงานตนสังกัดและเจาหนาท่ีท่ี รับผิดชอบขอมูล

และระบบงานเพ่ือเขาใชงานระบบสารสนเทศเปนลายลักษณอักษรและหรือตามแบบฟอรมท่ี โรงพยาบาล     

สงเสริมสุขภาพตําบลกําหนดตามความจําเปนตอการใชงานระบบเทคโนโลยีสารสนเทศ 



๒.๒ ผูดูแลระบบมีหนาท่ีในการตรวจสอบการอนุมัติและกําหนดสิทธิ์ในการผานเขาสูระบบ เฉพาะในสวนท่ี

จำเปน โดยตองคํานึงถึงประเภทขอมูลและชั้นความลับ โดยตองมีการอนุญาตเขาใชงานเปน ลายลักษณอักษร

จากผูอํานวยการโรงพยาบาลสงเสริมสุขภาพตําบล เพ่ือการจัดเก็บไวเปน หลักฐาน 

๒.๓ เจาของขอมูลและหรือเจาของระบบงาน จะอนุญาตใหผูใชงานเขาสูระบบเฉพาะในสวน ท่ีจําเปนตองรู 

ตามหนาทีงานหรือตามความจําเปนข้ันตําเทานั้น โดยไมอนุญาตใหกําหนดสิทธิ์เกินความจําเปน ในการใชงาน 

โดยตองมีการอนุญาตเปนลายลักษณอักษรจากเจาของขอมูลและหรือเจาของระบบงาน 

๓ การบริหารจัดการการเขาถึงของผูใชงาน (User Access Management) 

๓.๑ การลงทะเบียนเจาหนาท่ีใหม กําหนดใหมีข้ันตอนปฏิบัติสําหรับการลงทะเบียน เจาหนาท่ีใหม เพ่ือใหมี

สิทธิ์ตาง ๆ ในการใชงานตามความจําเปน รวมท้ังข้ันตอนปฏิบัติสําหรับการยกเลิกสิทธิ์ การใชงาน เม่ือลาออก

ไป หรือเม่ือเปลี่ยนตําแหนงงาน ภายใน ๑๕ วันทําการ นับจากวันท่ีผูมีอํานาจลงนามใน คําสั่ง 

๓.๒ ผูดูแลระบบกําหนดสิทธิ์การใชระบบเทคโนโลยีสารสนเทศท่ีสําคัญ ไดแก ระบบ สารสนเทศโปรแกรมประ

ยุกต (Application) ภายในสํานักงานจดหมายอิเล็กทรอนิกส (e-mail) ระบบ อินเทอรเน็ต ระบบเครือขายไร

สาย (Wireless LAN) โดยตองใหสิทธิ์เฉพาะการปฏิบัติงานในหนาท่ีและตอง ไดรับความเห็นชอบจากผูบริหาร

ของหนวยงานเปนลายลักษณอักษร รวมท้ังตองทบทวนสิทธิ์ดังกลาวอยาง สม่ำเสมอ 

๔ การบริหารจัดการบัญชีรายช่ือผูใชงาน (User account) และรหัสผานของเจาหนาท่ี 

๔.๑ ผูดูแลระบบ ท่ีรับผดิชอบระบบงานนั้น ๆ ตองกําหนดสิทธิ์ของเจาหนาท่ีในการเขาถึง ระบบเทคโนโลยี

สารสนเทศและการสื่อสารแตละระบบ รวมท้ังกําหนดสิทธิ์แยกตามหนาท่ีท่ีรับผิดชอบซ่ึงมี แนวทางปฏิบัติ 

ตามท่ีกําหนดไวในเอกสาร “การบริหารจัดการสิทธิ์การใชงานระบบและรหัสผาน” 

๔.๒ การเปลี่ยนแปลงและการยกเลิกรหัสผาน ผูดูแลระบบตองปฏิบัติตามท่ีกําหนดไวใน เอกสาร “การบริหาร

จัดการสิทธิ์การใชงานระบบและรหัสผาน” 

๔.๓ กรณีผูดูแลระบบมีความจําเปนตองใหสิทธิ์เพ่ิมเปนกรณีพิเศษแกผูใชงานท่ีมีสิทธิ์พ้ืนฐาน ตองไดรับความ

เห็นชอบและอนุมัติจากหัวหนาหนวยงาน และตองมีการควบคุมผูใชงานท่ีมีสิทธิ์พิเศษนั้นอยาง รัดกุมเพียงพอ 

โดยตองดําเนินการอยางนอย ดังนี้ 

๔.๓.๑ ควบคุมการใชงานอยางเขมงวดและอนุญาตใหเขาใชงานเฉพาะกรณีท่ีจําเปนเทานั้น ดังกลาว 

 ๔.๓.๒ กําหนดระยะเวลาการใชงานและระงบการใชงานทันทีเม่ือพนระยะเวลา 

๔.๓.๓ กรณีมีการใชงานไมตอเนื่อง ใหมีการเปลี่ยนรหัสผานทุกครั้ง ภายหลังจาก เสร็จสิ้นการใชงานในแตละ

ครั้ง หรือในกรณีท่ีมีความจําเปนตองใชงานเปนระยะเวลานานใหมีการเปลี่ยน รหัสผานทุก ๓ เดือน 

๔.๔ กําหนดข้ันตอนในการลงทะเบียนผูใชงาน (user registration) ดังนี้ 

๔.๔.๑ มีการระบุชื่อบัญชีผูใชงานแยกเปนรายบุคคล 



 ๔.๔.๒ การกําหนดชื่อผูใช กําหนดจากชื่อภาษาอังกฤษไมเกิน ๖ อักขระ และตามดวยอักษร ๒ ตัวแรกของ

นามสกุล หากซ้ำใหเปลี่ยนในอักขระสุดทายเปนตัวอักษรถัดไปของนามสกุล 

๔.๔.๓ มีหลักเกณฑในการอนุญาตใหเขาถึงระบบสารสนเทศ และไดรับการ พิจารณาอนุญาตจากหัวหนา    

หนวยงาน 

๔.๔.๔ มีหลักเกณฑในการยกเลิกเพิกถอนการอนุญาตใหเขาถึงระบบสารสนเทศการ การตัดออกจากทะเบียน

ของผูใชงาน เม่ือมีการลาออก เปลี่ยนตําแหนง โอน ยาย หรือสิ้นสุดสัญญาจาง เปนตน 

๕. วิธีการบริหารจัดการการเขาถึงขอมูลตามระดับช้ันความลับ 

 ๕.๑ ผูดูแลระบบ ตองกําหนดชั้นความลับของขอมูล วิธีปฏิบัติในการจัดเก็บขอมูลและวิธี ปฏิบัติในการ

ควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับ ท้ังการเขาถึงโดยตรงและการเขาถึงผาน ระบบงาน รวมถึง

วิธีการทําลายขอมูลแตละประเภทชั้นความลับ หากขอมูลมีความลับ 

 ๕.๒ เจาของขอมูลจะตองมีการทบทวนความเหมาะสมของสิทธิ์ในการเขาถึงขอมูลของผูใชงานอยางนอยปละ 

๑ ครั้ง เพ่ือใหม่ันใจไดวาสิทธิ์ตาง ๆ ท่ีใหไวยังคงมีความเหมาะสม 

๕.๓ ผูดูแลระบบควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับ ท้ังการเขาถึงขอมูล โดยตรงและการ

เขาถึงผานระบบงาน ผูดูแลระบบตองกําหนดรายชื่อผูใชงาน (User Account) และรหัสผาน (Password) 

เพ่ือใชในการตรวจสอบตัวตนจริงของผูใชงาน ขอมูลในแตละชั้นความลับขอมูล 

๕.๔ การรับสงขอมูลสําคัญผานเครือขายสาธารณะ ตองไดรับการเขารหัส (Encryption) ท่ี เปน

มาตรฐานสากล ไดแก SSL หรือ VPN 

๕.๕ มีการกําหนดใหเปลี่ยนรหัสผานตามระยะเวลาท่ีกําหนดของระดับความสําคัญของขอมูล ตามท่ีระบุไวใน

เอกสาร “การบริหารจัดการสิทธิ์การใชงานระบบและรหัสผาน” 

๖. การควบคุมการเขาใชงานระบบจากภายนอก 

๖.๑ ผูใชงานตองแสดงหลักฐานระบุเหตุผลหรือความจําเปนในการดําเนินงานกับสํานักงาน อยางเพียงพอ เพ่ือ

ขอใชสิทธิ์ในการเขาถึงระบบจากระยะไกล และตองไดรับอนุมัติจากสํานักงาน 

๖.๒ ผูดูแลระบบงานโรงพยาบาลสงเสริมสุขภาพตําบล เปนผูควบคุมการ เขาถึงระบบจากระยะไกล (Remote 

access) 

๖.๓ ผูใชงานท่ีมีความจําเปนตองเขาถึงขอมูลหรือระบบขอมูลจากระยะไกล ตองไดรับอนุมัติ จากผูอํานวยการ

โรงพยาบาลสงเสริมสุขภาพตําบล และมีการควบคุมอยางเขมงวด โดยผูใชงาน ตองปฏิบัติตามขอกําหนดของ

การเขาถึงระบบและขอมูลอยางเครงครัด 

๖.๔ ผูดูแลระบบตองควบคุมพอรต (Port) ท่ีระบบสารสนเทศใหบริการ ใชในการเขาสูระบบ อยางรัดกุม การ

เขาสูระบบโดยการโทรศัพทเขามานั้น ตองดูแลและจัดการโดยผูดูแลระบบและวิธีการหมุนเขา ตองไดรับการ

อนุมัติอยางถูกตองและเหมาะสมแลวเทานั้น 



 ๖.๕ การอนุญาตใหผูใชงานเขาสูระบบจากระยะไกล ผูดูแลระบบตองอนุญาตตามพ้ืนฐานของความจํา

เปนเทานั้น และใหปด Port และ Modem เม่ือผูใชงานไดใชงานเสร็จสิ้นแลวทันที 

๗. การพิสูจนตัวตนสำหรับผูใชงานท่ีอยูภายนอก 

ผูใชงานระบบทุกคนเม่ือจะเขาใชงานระบบของสํานักงาน ตองผานการพิสูจนตัวตนจากระบบของ สำนักงาน 

โดยมีแนวทางปฏิบัติดังนี้ 

๗.๑ การแสดงตัวตน (Identification) ดวยชื่อผูใชงาน (Username) 

๗.๒ การพิสูจนยืนยันตัวตน (Authentication) ดวยการใชรหัสผาน (Password) 

๗.๓ การเขาสูระบบสารสนเทศของสํานักงานจากอินเทอรเน็ตนั้นจะตองมีการตรวจสอบผูใชงาน 

๗.๔ การเขาสูระบบจากระยะไกล (Remote access) เพ่ือเพ่ิมความปลอดภัยจะตองมีการตรวจสอบ เพ่ือ

พิสูจนตัวตนของผูใชงาน โดยใชรหัสผาน หรือวิธีการเขารหัส 

การบริหารจัดการสิทธิ์การใชงานระบบและรหัสผาน การบริหารรหัสผาน 

๑. ศูนยเทคโนโลยีสารสนเทศตองกําหนด ชื่อผูใช (Username) ระบบคอมพิวเตอรเฉพาะบุคคลไมซ้ำ กัน และ

กําหนดชื่อผูใชในสวนของ ชื่อผูใชของผูใชงาน ชื่อผูใชของผูดูแลระบบ ชื่อผูใชของผูดูแลฐานขอมูล ชื่อ ผูใช

ของผูพัฒนาระบบ ชื่อผูใชของเจาหนาท่ีทางเทคนิค หรืออ่ืนๆ ใหมีความแตกตางกัน 

๒. การสงมอบรหัสผานใหกับผูใชงานตองใสซองปดผนึกและประทับตรา “ลับ” สงไปยังผูใชงานพรอมแจงชอง

ทางการเขาถึง“แนวนโยบายและแนวปฏิบตัิการรักษาความม่ันคงปลอดภัยดานเทคโนโลยีสารสนเทศ”  เพ่ือ

สรางความรูความเขาใจ และใหผูใชงานปฏิบัติตามโดยเครงครัด 

๓. ศูนยเทคโนโลยีสารสนเทศทบทวนสิทธิการเขาถึงระบบสารสนเทศของผูใชงานทุก ๑ ปการใชงานรหัสผาน 

๔. ผูใชงานตองเก็บรักษารหัสผาน (Password) ของตนเองและของกลุมไวเปนความลับ 

๕. หามทําการบันทึกรหัสผาน(Password)ไวในไปรษณียอิเล็กทรอนิกสหรือแบบฟอรม อิเล็กทรอนิกสตาง ๆ 

๖. ไมจดหรือบันทึกรหัสผาน (Password) สวนบุคคลไวในสถานท่ี ท่ีงายตอการสังเกตเห็นของบุคคลอ่ืน 

 ๗. ผูใชงานทุกคนตองเปลี่ยนรหัสผาน (Password) เริ่มตนทันที หลังจากไดรับมอบรหัสผานเริ่มตนจากผูดูแล

ระบบของโรงพยาบาลสงเสริมสุขภาพตําบล 

 ๘. กําหนดใหรหัสผาน (Password) ตองมีมากกวาหรือเทากับ ๘ ตัวอักษร โดยควรมีการผสมกันระหวาง

ตัวอักษรท่ีเปนตัวพิมพปกติตัวพิมพใหญ ตัวเลขและสัญลักษณเขาดวยกันและไมควรกําหนดรหัสผานสวน

บุคคลจากชื่อหรือนามสกุลของตนเอง  หรือบุคคลในครอบครัวหรือบุคคลท่ีมีความสัมพันธใกลชิด กับตน หรือ

จากคําศัพทท่ีใชพจนานุกรม 

๙. ไมใชรหัสผาน (Password) สวนบุคคลสําหรับการใชแฟมขอมูลรวมกับบุคคลอ่ืนผานเครือขาย 

คอมพิวเตอร 



๑๐.ไมใชโปรแกรมคอมพิวเตอรชวยในการจํารหัสผานสวนบุคคลอัตโนมัติ(Save password)สําหรับเครื่อง

คอมพิวเตอรสวนบุคคลท่ีเจาหนาท่ีครอบครองอยู 

๑๑. ในกรณีท่ีลืมรหัสผาน หรือสงสัยวารหัสผาน (Password) ถูกผูอ่ืนทราบ ใหรีบทําการ เปลี่ยนแปลงรหัส  

ผานทันที หรือแจงใหผูดูแลระบบทราบ เพ่ือทําการเปลี่ยนรหัสผาน (Password) ท้ังหมดท่ีเก่ียวของ 

๑๒. หากมีการกระทำความผิดเกิดข้ึนจากชื่อผูใช (Username) และรหัสผาน (Password) ของ บุคคลใด 

บุคคลนั้นตองเปนผูรับผิดชอบตอการกระทําความผิดนั้น ตามกฎหมาย ระเบียบ ขอบังคับท่ีเก่ียวของ 

๑๓. กรณีผูใชงานของหนวยงานภายในสํานักงานลาออก ใหผูดูแลระบบทําการยกเลิกสิทธิของผูท่ี ลาออก 

ออกจากระบบทันที 

๑๔. กรณีผูใชงานของหนวยงานภายในสํานักงาน มีการเปลี่ยนแปลงหนาท่ีความรับผิดชอบในระบบท่ี ขอสิทธิ์

การใชงาน ใหหนวยงานตนสังกัด แจงผูดูแลระบบเพ่ือทําการเปลี่ยนแปลงสิทธิ์ในการใชงาน 

๑๕. ผูใชงานทุกคนของสํานักงาน มีหนาท่ีระมัดระวังความปลอดภัยในการใชเครือขาย โดยตองไม ยินยอมให

บุคคลอ่ืนเขาใชเครือขายคอมพิวเตอรจากชื่อผูใช (Username) ระบบคอมพิวเตอรของตน 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



การสรางความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดลอม  

(Physical and environmental security) 

แนวปฏิบัต ิ

๑. การบริหารจัดการทางกายภาพ (Physical security management) 

 ๑.๑ กําหนดระดับความสําคัญของพ้ืนท่ีในสวนหนวยจัดเก็บขอมูล 

 ๑.๒ มีระบบปองกันและสัญญาณแจงเตือนเม่ือมีการบุกรุกใหครอบคลุมพ้ืนท่ีท่ีมีระบบเทคโนโลยีสารสนเทศ

อยูภายใน (Data Center) หรือบริเวณท่ีมีความสําคัญ 

๑.๓ ดําเนินการทดสอบระบบปองกันการบุกรุกทางกายภาพ อยางนอยปละ ๒  ครั้งเพ่ือใหระบบปองกันพรอม

ใชงานไดเสมอ 

๑.๔ ผูดูแลระบบ ตองปดประตูและหนาตางหองแมขายใหล็อคอยูเสมอ 

๒. การควบคุมการเขา-ออก (Physical entry controls) 

๒.๑ ใหมีการบันทึกวันและเวลาการเขา-ออกพ้ืนท่ีสําคัญของผูท่ีมาเยือน (Visitors) 

๒.๒  ดูแลผูท่ีมาเยือนในพ้ืนท่ีหรือบริเวณท่ีมีความสําคัญจนกระท่ังเสร็จสิ้นภารกิจและจากไปเพ่ือปองกันการ

สูญหายของสนิทรัพยหรือปองกันการเขาถึงทางกายภาพโดยไมไดรับอนุญาต 

 ๒.๓  มีกลไกการอนุญาตการเขาถึงพ้ืนท่ีหรือบริเวณท่ีมีความสําคัญของบุคคลภายนอก และ ควรมีเหตุผลท่ี

เพียงพอในการเขาถึงบริเวณดังกลาว 

๒.๔ สรางความตระหนักใหผูท่ีมาเยือนจากภายนอกเขาใจในกฎเกณฑหรือขอกําหนดตางๆ ท่ีตองปฏิบัติ 

ระหวางท่ีอยูในพ้ืนท่ีหรือบริเวณท่ีมีความสําคัญ 

๒.๕ มีการควบคุมการเขาถึงพ้ืนท่ีท่ีมีขอมูลสําคัญจัดเก็บหรือประมวลผลอยู 

๒.๖  มีการพิสูจนตัวตน  โดยการอานบัตรหรือการใชรหัสผาน  เพ่ือควบคุมการเขา-ออกใน พ้ืนท่ีหรือบริเวณท่ี

มีความสําคัญ (Data Center) 

๒.๗ จัดเก็บบันทึกการเขา-ออกสำหรับพ้ืนท่ีหรือบริเวณท่ีมีความสําคัญ (Data Center) เพ่ือใชในการ

ตรวจสอบในภายหลังเม่ือมีความจําเปน 

๒.๘ บริษัทผูไดรับการวาจางตองติดบัตรใหเห็นเดนชัดตลอดระยะเวลาการทํางานสม่ำเสมอ 

 ๒.๙ ผูมาเยือนตองติดบัตรใหเห็นเดนชัดตลอดระยะเวลาท่ีอยูภายในหอง Data Center 

๒.๑๐  จัดใหมีการทบทวน  หรือยกเลิกสิทธิการเขาถึงพ้ืนท่ีหรือบริเวณท่ีมีความสําคัญอยาง 



๓.การจัดบริเวณสําหรับการเขาถึงหรือการสงมอบผลิตภัณฑโดยบุคคลภายนอก(Public access, 

delivery, and loading areas) 

๓.๑ จํากัดพ้ืนท่ีหรือบริเวณสําหรับการเขาถึงเพ่ือการสงมอบหรือขนถายผลิตภัณฑโดยบุคคลภายนอก 

 ๓.๒ ดูแลบุคลากรซ่ึงสามารถเขาถึงพ้ืนท่ีบริเวณสงมอบหรือขนถายผลิตภัณฑ 

๓.๓ ลงทะเบียนและตรวจนับผลิตภัณฑท่ีสงมอบโดยผูขายหรือผูใหบริการภายนอกใหสอดคลองกับระเบียบ

พัสดุฯ 

๔. การจัดวางและการปองกันอุปกรณ (Equipment sitting and protection) 

๔.๑ จัดวางอุปกรณในพ้ืนท่ีหรือบริเวณท่ีเหมาะสมเพ่ือหลีกเลี่ยงการเขาถึงพ้ืนท่ีของ ผูปฏิบัติงานในหอง Data 

Center ใหนอยสุด 

๔.๒ อุปกรณท่ีมีความสําคัญใหแยกเก็บไวอีกพ้ืนท่ีหนึ่ง ท่ีความม่ันคงปลอดภัย 

๔.๓ ไมใหมีการนําอาหารเครื่องดื่มและสูบบุหรี่ในบริเวณหรือพ้ืนท่ีท่ีมีระบบเทคโนโลยี สารสนเทศอยูภายใน 

(Data Center) 

๔.๔ ดำเนินการตรวจสอบสอดสองและดูแลสภาพแวดลอมภายในบริเวณหรือพ้ืนท่ีท่ีมี ระบบเทคโนโลยี

สารสนเทศอยูภายใน เพ่ือปองกันความเสียหายตออุปกรณท่ีอยูในบริเวณ 

๕. ระบบและอุปกรณสนับสนุนการทางาน (Supporting utilities) 

๕.๑  มีระบบสนับสนุนการทำงานของระบบเทคโนโลยีสารสนเทศของสํานักงาน  ท่ีเพียงพอ ตอความตองการ

ใชงาน โดยใหมีระบบสํารองกระแสไฟฟา (UPS) และระบบปรับอากาศและควบคุมความชื้น 

๕.๒ ใหมีการตรวจสอบหรือทดสอบระบบสนับสนุนตาม ๕.๑ อยางสม่ำเสมอ เพ่ือใหม่ันใจได วาระบบทํางาน

ตามปกติ และลดความเสี่ยงจากการลมเหลวในการทํางานของระบบ 

๕.๓ ติดตั้งระบบแจงเตือน เพ่ือแจงเตือนกรณีท่ีระบบสนับสนุนการทํางานภายในหองเครื่อง ทํางานผิดปกติ

หรือหยุดการทํางาน 

 ๖. การเดินสายไฟ สายส่ือสาร และสายเคเบ้ิลอ่ืน ๆ (Cabling security) 

 ๖.๑ ใหมีการรอยทอสายสัญญาณตางๆเพ่ือปองกันการดักจับสัญญาณหรือการตัด ทำใหเกิดความเสียหาย  

หรือปองกันสัตวตางๆ กัดสาย 

๖.๒ ใหเดินสายสัญญาณสื่อสารและสายไฟฟาแยกออกจากกันเพ่ือปองกันการแทรกแซงรบกวนของสัญญาณ

ซ่ึงกันและกัน 

๖.๓ ทำปายชื่อสำหรับสายสัญญาณและบนอุปกรณเพ่ือปองกันการตัดตอสัญญาณผิดเสน 

๖.๔ จัดทําผังสายสัญญาณสื่อสารตางๆ ใหครบถวนและถูกตอง 



๖.๕ ตู Rack ท่ีมีสายสัญญาณสื่อสารตางๆ ปดใสสลักใหสนิท เพ่ือปองกันการเขาถึงของบุคคลภายนอก 

๗. การบํารุงรักษาอุปกรณ (Equipment maintenance) 

๗.๑ กําหนดใหมีการบํารุงรักษาอุปกรณอยางนอยปละ ๓ ครั้ง 

๗.๒ ปฏิบัติตามคําแนะนาในการบํารุงรักษาตามท่ีผูผลิตแนะนํา 

๗.๓ จัดเก็บบันทึกกิจกรรมการบํารุงรักษาอุปกรณสำหรับการใหบริการทุกครั้ง เพ่ือใชในการ ตรวจสอบหรือ

ประเมินในภายหลัง 

๗.๔ จัดเก็บบันทึกปญหาและขอบกพรองของอุปกรณท่ีพบเพ่ือใชในการประเมินและ ปรับปรุงอุปกรณดังกลาว 

๗.๕ ควบคุมและสอดสองดูแลการปฏิบัติงานของบริษัทผูรับจางเหมาบํารุงรักษาระบบ คอมพิวเตอรท่ีมาทํา

การบํารุงรักษาอุปกรณภายในสํานักงาน 

๗.๖ ควบคุมการสงอุปกรณออกไปซอมแซมนอกสถานท่ีเพ่ือปองกันการสูญหายหรือการ เขาถึงขอมูลโดยไมได

รับอนุญาต 

๗.๗ จัดใหมีการอนุมัติสิทธิการเขาถึงอุปกรณท่ีมีขอมูลสําคัญของผูรับจางท่ีมาทําการ บํารุงรักษาอุปกรณ 

เพ่ือปองกันการเขาถึงขอมูลโดยไมไดรับอนุญาต 

๘. การนําสินทรัพยของสํานักงาน ออกไปภายนอกสถานท่ี (Removal of property) 

๘.๑ ผูใชงานตองขออนุญาตหัวหนาหนวยงานตนสังกัดกอนนําอุปกรณหรือสินทรัพยออกนอกสํานักงาน 

๘.๒ ผูใชงานตองบันทึกขอมูลการนําอุปกรณของสํานักงานออกไปภายนอกสถานท่ี เพ่ือเก็บไวเปนหลักฐาน   

ปองกันการสูญหาย รวมท้ังบันทึกขอมูลเพ่ิมเติมเม่ือนําอุปกรณสงคืน 

๙. การปองกันสินทรัพยท่ีใชงานภายนอกสํานักงาน (Security of equipment off-premises) 

๙.๑ กําหนดมาตรการความปลอดภัยของสินทรัพย เพ่ือปองกันความเสี่ยงจากการนํา สินทรัพยของสํานักงาน

ออกไปใชงานภายนอก 

๙.๒ ไมท้ิงสินทรัพยของสํานักงาน ไวในท่ีสาธารณะโดยไมมีผูดูแลรับผิดชอบ 

๙.๓ ผูใชงานมีหนาท่ีตองรับผิดชอบดูแลสินทรัพยของสํานักงานเสมือนเปนสินทรัพยของตนเอง 

 ๑๐. การกําจัดสินทรัพยหรือการนําสินทรัพยกลับมาใชงานอีกครั้ง(Secure disposal or re-use of 

equipment) 

๑๐.๑ ใหทําลายขอมูลสําคัญในสินทรัพยกอนท่ีจะกําจัดสินทรัพยดังกลาว 

๑๐.๒ มีมาตรการหรือเทคนิคในการลบหรือเขียนขอมูลทับบนขอมูลท่ีมีความสําคัญใน สินทรัพย สำหรับ

จัดเก็บขอมูลกอนท่ีจะอนุญาตใหผูอ่ืนนาสินทรัพยนั้นไปใชงานตอ เพ่ือปองกันไมใหมีการ เขาถึงขอมูลสําคัญ

นั้นได 



นโยบายดานการบริหารจัดการระบบสารสนเทศใหอยูในสภาพพรอมใชงาน 

   การบริหารจัดการดานการสื่อสารและการดําเนินงานเครือขายสารสนเทศ(Communications and 

operations management) 

แนวปฏิบัต ิ

๑. ข้ันตอนการปฏิบัติงานท่ีเปนลายลักษณอักษร (Documented operating procedures) 

๑.๑ มีการจัดทําคูมือการปฏิบัติงานระบบเทคโนโลยีสารสนเทศ โดยมีรายละเอียดอยางนอย  ดังนี้ 

ระบบงาน การเปด 

 - การปฏิบัติงานในหองแมขาย 

-  การเปดและปดระบบงาน  ไดแก  การเปด - ปดเครื่องแมขาย  การเปด-ปด 

- ปดระบบใหบริการ 

- การสำรองขอมูล 

- การบํารุงรักษาอุปกรณ 

 - การจัดการกับสื่อบันทึกขอมูล ไดแก การทําปายชื่อบงชี้ การลบ การปองกันนําสื่อบันทึกขอมูลกลับมาใช

งานอีกครั้ง 

- การสงงานเขาไปประมวลผลในเครื่องคอมพิวเตอร และการจัดการกับขอผิดพลาด 

-  การประมวลผลขอมูล ไดแก ข้ันตอนในการนาขอมูลเขาระบบงานประมวลผล 

- การใชงานโปรแกรมยูทิลิตี้ 

- การรายงานและการจัดการกับปญหาท่ีเกิดข้ึน 

-  การจัดการกับการทำงานลมเหลวของระบบคอมพิวเตอรระบบงาน และระบบ 

- การกูคืนระบบงานและระบบเครอืขาย 

๑.๒ มีการแจกจายและควบคุมดูแลใหมีการปฏิบัติงานตามแนวทางท่ีกําหนดในคูมือการ 

๑.๓ มีการทบทวนปรับปรุงคูมือการปฏิบัติงานใหเหมาะสมอยูเสมอ 

๒. ควบคุมการเปล่ียนแปลง ปรับปรุง หรือแกไขระบบเทคโนโลยีสารสนเทศ (Change management)  

ตองมีการกําหนดผูรับผิดชอบและผูมีอํานาจในการควบคุมการเปลี่ยนแปลง ปรับปรุง หรือ แกไขระบบ

เทคโนโลยีสารสนเทศของสํานักงาน 

๓. การแบงหนาท่ีความรับผิดชอบ (Segregation of duties) 



๓.๑ มีการกําหนดแบงแยกหนาท่ีความรับผิดชอบในการปฏิบัติงานของแตละบุคคลไวอยาง ชัดเจน โดยมิใหมี

การกําหนดหนาท่ีท่ีสําคัญไวท่ีบุคคลเพียงคนเดียว 

๓.๒ ใหผูบังคับบัญชามีการควบคุมดูแลอยางใกลชิดสําหรับงานท่ีมีความเสี่ยงตอการเกิดความเสียหาย 

 ๓.๓ ใหมีการจัดเก็บหลักฐานการปฏิบัติงานท่ีสามารถใชตรวจสอบไดในภายหลัง 

๔. การแยกระบบสําหรับการพัฒนา การทดสอบ และการใหบริการออกจากกัน (Separation of 

development, test, and operational facilities) 

๔.๑ ใหกําหนดมาตรการแยกเครื่องคอมพิวเตอรของระบบงานสําหรับการพัฒนาการ ทดสอบและการให

บริการออกจากกันตามความจําเปน เพ่ือปองกันผลกระทบจากการทํางาน 

๔.๒  กําหนดมาตรการควบคุมการถายโอนระบบงานจากเครื่องท่ีใชสําหรับการพัฒนา  ไปสู เครื่องท่ีใชสําหรับ

การใหบริการ 

 ๔.๓ ใหมีการปองกันการเขาถึงเครื่องมือในการพัฒนาและอรรถประโยชน (Software tool and Utility) ท่ีใช

สําหรับการพัฒนาระบบงาน โดยไมไดรับอนุญาต 

๔.๔ กําหนดใหมีการแยกบัญชีผูใชงานออกจากกัน สำหรับระบบงานท่ีใชในการพัฒนา ทดสอบ และใช

ระบบงานจริงการปองกันโปรแกรมท่ีไมประสงคดี (Controls against malicious code) 

แนวปฏิบัต ิ

๑. หามการติดตั้งซอฟตแวรอ่ืนๆ หรือซอฟตแวรท่ีไดมาจากแหลงภายนอก รวมท้ังการ ใชไฟลอ่ืน ท่ีสํานักงาน

ไมอนุาตใหใชงาน 

 ๒ ใหติดตั้งซอฟตแวรเพ่ือปองกันโปรแกรมไมประสงคดีใหกับระบบเทคโนโลยีสารสนเทศของ สํานักงาน 

๓. ใหผูดูแลระบบดําเนินการตรวจสอบโปรแกรมไมประสงคดีในเครื่องเซิรฟเวอรใหบริการ และ อุปกรณ

เทคโนโลยีสารสนเทศอ่ืนๆ ณ จุดทางเขา-ออกเครือขายอยางสม่ำเสมอ เพ่ือดักจับโปรแกรม ไมประสงคดีท่ี   

เขาสูระบบ 

๔. กําหนดหนาท่ีความรับผิดชอบและข้ันตอนปฏิบัติสำหรับการจดัการกับโปรแกรม ไมประสงคดี ไดแก การ

รายงานการเกิดข้ึนของโปรแกรมไมประสงคดี การวิเคราะห การจัดการการกูคืนระบบจากความ เสียหายท่ีพบ 

เปนตน 

๕. มีการติดตามขอมูลขาวสารเก่ียวกับโปรแกรมไมประสงคดีอยางสม่ำเสมอ 

๖.  ใหมีการสรางความตระหนักเก่ียวกับโปรแกรมไมประสงคดี  เพ่ือใหเจาหนาท่ีมีความรูความเขาใจ และ

สามารถปองกันตนเองไดและใหรับทราบข้ันตอนปฏิบัติเม่ือพบเหตุโปรแกรมไมประสงคดีวาตอง ดําเนินการ 

อยางไร 



๗. เครื่องคอมพิวเตอรท้ังหมด ไดแก เครื่องคอมพิวเตอรแมขาย (Server) เครื่องคอมพิวเตอร แบบตั้ง โตะ 

และเครื่องคอมพิวเตอรแบบพกพา (Note book) ตองไดรับการติดตั้งโปรแกรมตรวจสอบและกําจัดไวรัส      

รุนลาสุดของสำนักงาน จากเจาหนาท่ีผูดูแลระบบของหนวยงานภายในสำนักงาน และจะตองเปดใชงาน 

โปรแกรมตรวจสอบและกําจัดไวรัสตลอดเวลา 

๘. เครื่องคอมพิวเตอร Server ท่ีใหบริการการตรวจสอบและกําจดัไวรัส ตองมีการปรับปรุงขอมูล ลาสุดของ

ไวรัสอยูเสมอ และตองเปนผูใหบริการปรับปรุงขอมูลไวรัสลาสุดใหแก เครื่องคอมพิวเตอร Server เครื่อง

คอมพิวเตอรแบบตั้งโตะ และเครื่องคอมพิวเตอรแบบพกพาทุกเครื่องโดยอัตโนมัติ 

๙. ตองทําการตรวจสอบไวรัสกับแฟมขอมูล (file) ตาง ๆ ท่ี download มา แฟมขอมูลท่ีแนบมากับ ไปรษณีย

อิเล็กทรอนิกส, แฟมขอมูลท่ีไดมาจากสื่อบันทึกขอมูลภายนอก (CD, Thumb Drive, Diskette or share file  

๑๐. ศูนยเทคโนโลยีสารสนเทศ ตองกําหนดใหเครื่องลูกขายทุกเครื่องในสำนักงาน ทาการตรวจสอบ ไวรัส 

(Scan Virus) โดยอัตโนมัติในเวลาท่ีกําหนดเปนประจําทุกวัน ดังนั้นตองแจงใหผูใชงานเปดเครื่อง 

คอมพิวเตอรเพ่ือทําการ Scan Virus ในเวลาดังกลาว 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



การเขาถึงระบบโปรแกรมประยุกตและสารสนเทศ (Information handling procedures) 

แนวปฏิบัต ิ

๑. การจัดการสารสนเทศ 

๑.๑ มีการกําหนดขอมูลตามระดับชั้นความลับ ไดแก ขอมูลท่ัวไป ขอมูลสวนบุคคล ขอมูลใชภายในขอมูลลับ 

 ๑.๒ มีข้ันตอนปฏิบัติเพ่ือจัดการกับขอมูลตามระดับชั้นความลับควรประกอบดวยวิธีการประมวลผลการ

ควบคุมการเขาถึง การจัดเก็บ ระยะเวลาท่ีสามารถเขาถึง และชองทางการเขาถึง 

๑.๓ มีการจํากัดการเขาถึงขอมูลตามระดับชั้นความลับ เพ่ือปองกันการเขาถึงโดยไมไดรับอนุญาต 

 ๑.๔ มีมาตรการเพ่ือตรวจสอบวาขอมูลท่ีนําออกจากระบบงานมีความถูกตองและสมบูรณกอนท่ีจะนําไปใช

งานตอไป 

๑.๕ มีการจัดทําบัญชีรายชื่อผูมีสิทธิเขาถึงขอมูลและสื่อบันทึกขอมูลสําคัญและมีการ ทบทวนบัญชีรายชื่อ   

อยางสม่ำเสมอ 

๑.๖ การเขาถึงตองควบคุมโดยวิธีการยนืยันตัวตนท่ีม่ันคงปลอดภัย 

๑.๗  ระบบไวตอการรบกวน  มีผลกระทบและมีความสําคัญสูงตอหนวยงาน  จะตองดำเนินการ ดังนี้ 

 (๑)  ตองแยกระบบซ่ึงไวตอการรบกวนดังกลาวออกจากระบบอ่ืน ๆ และแสดงใหเห็นถึงผลกระทบและระดับ

ความสําคัญตอหนวยงาน 

(๒) มีการควบคุมสภาพแวดลอม ไดแก มีหองแมขายเฉพาะ มีระบบไฟสำหรับระบบ เฉพาะ มีระบบปองกันผูมี

สิทธิเขาออกหองแมขาย และมีระบบควบคุมความชื้นและอุณหภูมิ เพ่ือปองกันการ หยุดชะงักของระบบ 

(๓) มีการควบคุมหรือปองกันอุปกรณสื่อสารชนิดพกพา และตองกําหนดมาตรการ ปองกันความเสี่ยงท่ีมีตอ 

อุปกรณ 

๑.๘ การปฏิบัติงานจากภายนอกหนวยงาน (teleworking) จะตองดำเนินการ ดังนี้ 

(๑) ผูดูแลระบบตองควบคุมการปฏิบัติงานของผูใชงานจากระยะไกลตามแนว ปฏิบัติการควบคุมการเขาใชงาน

ระบบจากภายนอก รวมถึงการเตรียมการระบบเทคโนโลยีสารสนเทศท่ีเก่ียวของเพ่ือใหมีความม่ันคงปลอดภัย 

(๒) ผูดูแลระบบเตรียมการปองกันทางกายภาพสําหรับสถานท่ีท่ีจะอนุญาตการปฏิบัติงานของผูใชงานจาก

ระยะไกล กอนท่ีจะอนุาตใหเริ่มปฏิบัติงานจากระยะไกล 

 (๓) ผูดูแลระบบมีการรักษาความม่ันคงปลอดภัยสำหรับระบบสื่อสารขอมูลระหวาง สถานท่ีทีจะมีการ

ปฏิบัติงานจากระยะไกลและระบบงานตางๆ ภายในสํานักงาน กอนท่ีจะอนุญาตใหเริ่ม ปฏิบัติงานจาก

ระยะไกลตามแนวปฏิบัติการควบคุมการเขาถึงหรือการใชงานระบบเทคโนโลยสีารสนเทศ 



(๔) ผูปฏิบัติงานจากระยะไกลตองรักษาความลับของหนวยงาน ไมอนุญาตให ครอบครัวหรือบุคคลอ่ืนๆใด   

เขาถึงระบบเทคโนโลยีสารสนเทศของสํานักงาน 

(๕) การขออนุมัติและการยกเลิกการปฏิบัติงานจากระยะไกล การกําหนดหรือ ปรับปรุง สิทธิการเขาถึง

ระบบงาน ตองปฏิบัติตาม “การบริหารจัดการสิทธิ์การใชงานระบบและรหัสผาน” 

๒. การสรางความม่ันคงปลอดภัยสำหรับเอกสารระบบ(Security of system Documentation) 

๒.๑ มีการจัดเก็บเอกสารท่ีเก่ียวของกับระบบเทคโนโลยีสารสนเทศไวในสถานท่ีท่ีม่ันคงปลอดภัย เจาของ

ระบบนั้น 

 ๒.๒ มีการควบคุมการเขาถึงเอกสารท่ีเก่ียวของกับระบบเทคโนโลยสีารสนเทศโดยผูรับผดิชอบ 

๒.๓ มีการควบคุมการเขาถึงเอกสารท่ีเก่ียวของกับระบบเทคโนโลยีสารสนเทศท่ีจัดเก็บหรือเผยแพรอยูบน

สาธารณะ ไดแก อินเทอรเน็ตเพ่ือปองกันการเขาถึงหรือเปลี่ยนแปลงแกไขเอกสารนั้น 

๓. นโยบายและข้ันตอนปฏิบัติสำหรับการแลกเปลี่ยนสารสนเทศ (Information exchange policies and 

procedures) 

๓.๑  จัดทำนโยบายหรือแนวทางการใชอยางเหมาะสมสําหรับการใชงานระบบหรอือุปกรณท่ีใชในการสื่อสาร 

๓.๒ มีวิธีการปองกันขอมูลสําคัญจากการถูกเขาถึงถูกเปลี่ยนแปลงแกไขถูกเปดเผยความลับ โดยไมได

รับอนุาต 

๓.๓ มีการจัดทําแนวทางสำหรับการจัดเก็บ การทําลาย และระยะเวลาการจัดเก็บสําหรับ ขอมูลหรือเอกสาร

โตตอบ และแนวทางควรสอดคลองกับกฎหมาย ระเบียบ ขอบังคับ หรือขอกําหนดอ่ืนๆ ท่ี เจาหนาท่ี

สํานักงานตองปฏิบัติตาม 

๔. ขอตกลงในการแลกเปลี่ยนสารสนเทศ (Exchange agreements) 

๔.๑ กําหนดขอตกลงสำหรับการแลกเปลี่ยนสารสนเทศระหวางสํานักงานกับหนวยงานภายนอก 

๔.๒ กําหนดหนาท่ีความรับผิดชอบของผูท่ีเก่ียวของและข้ันตอนปฏิบัติในการแลกเปลี่ยนปองกันขอมูล และ

มาตรฐานในการสงสื่อบันทึกขอมูลไปยังภายนอก 

๔.๓ กําหนดมาตรฐานท่ีใชในการเขาถึงขอมูลหรือซอฟตแวร 

๕. การกําหนดเวลาสิ้นสุดการใชงานระบบสารสนเทศ (Session time-out) 

๕.๑ กําหนดใหระบบเทคโนโลยีสารสนเทศ มีการตัดและหมดเวลาการใชงาน รวมท้ังปดการ ใชงานภายหลัง

จากท่ีไมมีกิจกรรมการใชงานตามชวงระยะเวลาท่ีกําหนดไว 

๕.๒ กําหนดใหระบบเทคโนโลยีสารสนเทศมีการตัดและหมดเวลาการใชงานท่ีสั้นข้ึนสําหรับ ระบบเทคโนโลยี

สารสนเทศท่ีมีความเสี่ยงสูง ไดแก ระบบงานท่ีมีขอมูลสําคัญ เพ่ือปองกันการเขาถึงขอมูลโดยไมไดรับอนญาต 



๖. การจํากัดระยะเวลาการเชื่อมตอระบบเทคโนโลยีสารสนเทศ (Limitation of connection 

๖.๑ กําหนดใหระบบเทคโนโลยีสารสนเทศมีการจากัดชวงระยะเวลาการเชื่อมตอสำหรับการใชงาน เพ่ือใหผูใช

งานสามารถใชงานไดนานท่ีสุดภายในระยะเวลาท่ีกําหนดเทานั้น ไดแก กําหนดใหใชงานได ๒ ช.ม. ตอการ

เชื่อมตอหนึ่งครั้ง กําหนดใหใชงานไดเฉพาะในชวงเวลาการทํางานตามปกติเทานั้น หรือชวง นอกเวลาทํางาน 

เปนตน 

๖.๒ กําหนดใหระบบเทคโนโลยีสารสนเทศ ระบบงานท่ีมีความสําคัญสูง ระบบงานทีมีการใชงานในสถานท่ีท่ีมี

ความเสี่ยง (ในท่ีสาธารณะหรือพ้ืนท่ีภายนอกสํานักงาน) มีการจากัดชวงระยะเวลาการเชื่อมตอ 

๗. การควบคุมการเขาถึงระบบปฏิบัติการ (operation system access control) 

๗.๑ กําหนดข้ันตอนปฏิบัติเพ่ือเขาใชงานท่ีม่ันคงปลอดภัย 

(๑) ตองจัดไมใหระบบแสดงรายละเอียดสําคัญหรือความผิดพลาดตาง ๆ ของระบบ กอนท่ีการเขาสูระบบจะ

เสร็จสมบูรณ 

(๒)  ระบบสามารถยุติการเชื่อมตอจากเครื่องปลายทางได เม่ือพบวามีการพยายามคาดเดารหัสผานจากเครื่อง

ปลายทาง 

(๓) จํากัดระยะเวลาสำหรับใชในการปอนรหัสผาน 

(๔) จํากัดการเชื่อมตอโดยตรงสูระบบปฏิบัติการผานทาง Command Line เนื่องจากอาจสรางความเสียหาย

ใหกับระบบได 

๗.๒ ระบุและยืนยันตัวตนของผูใชงาน (user identification and authentication) ตอง กําหนดใหผูใชงาน

มีขอมูลเฉพาะเจาะจงซ่ึงสามารถระบุตัวตนของผูใชงาน และเลือกใชข้ันตอนทางเทคนิคใน การยืนยันตัวตนท่ี

เหมาะสม เพ่ือรองรับการกลาวอางวาเปนผูใชงานท่ีระบุถึง โดยมีแนวปฏิบัติ ดังนี้ 

(๑) ผูใชงานตองมีชื่อผูใชงาน (username) และรหัสผาน (password) สําหรับเขาใชงานระบบสารสนเทศ 

(๒) สามารถใชอุปกรณควบคุมความปลอดภัยเพ่ิมเติม 

๗.๓ กําหนดหลักเกณฑยุติการเชื่อมตอ เม่ือวางเวนจากการใชงานเปนเวลา ๓๐ นาทีเปน อยางนอยหากเป

นระบบท่ีมีความเสี่ยงหรือความสําคัญสูง    ใหกําหนดระยะเวลายุติการใชงานเม่ือวางเวนจากการใชงานใหสั้น

ข้ึนตามความเหมาะสม เพ่ือปองกันการเขาถึงขอมูลสําคัญโดยไมไดรับอนุญาต 

 ๗.๔ กําหนดหลักเกณฑในการจํากัดระยะเวลาการเชื่อมตอ เพ่ือใหผูใชสามารถใชงานไดนาน ท่ีสุดภายใน

ระยะเวลาท่ีกําหนดเทานั้น โดยกําหนดใหใชงานได ๓ ชม. ตอการเชื่อมตอหนึ่งครั้ง หรือกําหนดใหใชงานได

เฉพาะชวงเวลาเทานั้น   

๘. การบันทึกเหตุการณท่ีเก่ียวของกับการใชงานสารสนเทศ (Audit logging)จัดใหมีการบันทึกขอมูลพฤติ

กรรมการใชงาน (Log) การเขาถึงระบบเทคโนโลยีสารสนเทศ ท่ีแสดงให ทราบวา ใครทําอะไร ท่ีไหน เม่ือไร 

และอยางไร 



การบริหารจัดการการเขาถึงระบบเครือขายส่ือสารขอมูล แนวปฏิบัติ 

๑. มาตรการทางเครือขายสื่อสารขอมูล (Network controls) 

๑.๑ มีการกําหนดหนาท่ี ความรับผิดชอบ และข้ันตอนปฏิบัติสําหรับการบริหารจัดการ อุปกรณเครือขายท่ีใช

ในการเขาถึงจากระยะไกล และกําหนดมาตรการเพ่ือปองกันระบบเทคโนโลยีสารสนเทศ ท่ีมีการเชื่อมโยงกับ

เครือขายสาธารณะ 

๑.๒ กําหนดมาตรการพิเศษเพ่ือปองกันความลับและความถูกตองของขอมูลสําคัญ เม่ือตอง สงผานขอมูลนั้น

ทางเครือขายสาธารณะ 

๑.๓ กําหนดมาตรการเพ่ือเฝาระวังสภาพความพรอมใชของระบบเทคโนโลยีสารสนเทศตางๆ เพ่ือใหสามารถ

ใชงานไดอยางตอเนื่อง 

๑.๔ มีการบันทึกขอมูลพฤติกรรมการใชงาน (Log) ของอุปกรณเครือขายเพ่ือใช ในการ ตรวจสอบอยาง

สม่ำเสมอ 

๒. การควบคุมการเขาถึงระบบเครือขาย 

๒.๑ ผูดูแลระบบ ตองมีการออกแบบระบบเครือขายตามกลุมของบริการระบบเทคโนโลยี สารสนเทศและการ

สื่อสารท่ีมีการใชงาน กลุมของผูใชงาน และกลุมของระบบสารสนเทศ ไดแก โซนภายใน (Internal Zone) 

โซนภายนอก (External Zone) และ DMZ Zone เปนตน เพ่ือเปนการควบคุมปองกันการ บุกรุกไดอยาง   

เปนระบบ และใหสามารถเขาถึงระบบสารสนเทศไดแตเพียงบริการท่ีไดรับอนุญาตใหเขาถึงเทานั้น 

๒.๒ การเขาสูระบบเครือขายภายในของสำนักงาน โดยผานทางอินเทอรเน็ตจะตองไดรับการ อนุมัติเปนลาย

ลักษณอักษรจากผูอำนวยการโรงพยาบาลสงเสริมสุขภาพตําบล กอนท่ีจะสามารถใชงานไดในทุกกรณี 

๒.๓ ผูดูแลระบบ ตองมีวิธีการจํากัดสิทธิ์การใชงานเพ่ือควบคุมผูใชงานใหสามารถใชงาน เฉพาะเครือขายท่ีได

รับอนุญาตเทานั้น 

๒.๔ ผูดูแลระบบ ตองจํากัดเสนทางการเขาถึงเครือขายท่ีมีการใชงานรวมกัน 

๒.๕ ผูดูแลระบบ จัดใหมีวิธีเพ่ือจํากัดการใชเสนทางบนเครือขาย (Enforced Path) จาก เครื่องคอมพิวเตอร

ลูกขายไปยังเครื่องคอมพิวเตอรแมขาย 

๒.๖ กําหนดบุคคลท่ีรับผิดชอบในการกําหนด แกไข หรือเปลี่ยนแปลงคา Parameter ตาง ๆ ของระบบเครือ 

ขายและอุปกรณตาง ๆ ท่ีเชื่อมตอกับระบบเครือขายอยางชัดเจน และมีการทบทวนการ กําหนดคา 

parameter ตางๆ อยางนอยปละครั้ง นอกจากนี้ การกําหนดแกไข หรือเปลี่ยนแปลงคา parameter       

ควรแจงบุคคลท่ีเก่ียวของใหรับทราบทุกครั้ง 

๒.๗ ระบบเครือขายท้ังหมดของสํานักงานท่ีมีการเชื่อมตอไปยังระบบเครือขายอ่ืน  ๆ ภายนอก ตองเชื่อมตอ  

ผานอุปกรณปองกันการบุกรกุหรือโปรแกรมในการทํา Packet filtering 



 ๒.๘ มีการจํากัดการเชื่อมตอทางเครือขายโดยมีการติดตั้ง Firewall เปนเกตเวยสําหรับเชื่อมตอไปยังระบบ

เครือขายอ่ืน ๆ เพ่ือทําการกรองขอมูลจราจรในเครือขายใหเปนไปตามความเหมาะสมกับการใช งานระบบ

เครือขายไดอยางปลอดภัย 

๒.๙ มีการติดตั้งระบบตรวจจับการบุกรุก (IPS/IDS) เพ่ือตรวจสอบการใชงานของบุคคลท่ีเขา ใชงานระบบ

เครือขายของสํานักงาน ในลักษณะท่ีผิดปกติผานระบบเครือขาย โดยมีการตรวจสอบการบุกรุก ผานระบบ

เครือขาย การใชงานในลักษณะท่ีผิดปกติและการแกไขเปลี่ยนแปลงระบบเครือขายโดยบุคคลท่ีไมมี อํานาจ 

หนาท่ีเก่ียวของ 

๒.๑๐  การเขาสูระบบงานเครือขายภายในสํานักงานผานทางอินเทอรเน็ตตองมีการ  Login และตองมีการ 

พิสูจนยืนยันตัวตน (Authentication) เพ่ือตรวจสอบความถูกตอง 

๒.๑๑  IP address ภายในของระบบงานเครือขายภายในของสํานักงานจาเปนตองมีการปองกันมิใหหนวยงาน

ภายนอกท่ีเชื่อมตอสามารถมองเห็นได  เพ่ือเปนการปองกันรูขอมูลเก่ียวกับโครงสรางของระบบเครือขาย

และสวนประกอบไดโดยงาย ไมใหบุคคลภายนอกสามารถ  

๒.๑๒ จัดทําแผนผังระบบเครือขาย (Network Diagram) ซ่ึงมีรายละเอียดเก่ียวกับขอบเขต ของเครือขาย

ภายในและเครือขายภายนอก และอุปกรณตาง ๆ ตามกลุมของเครือขายท่ีแยกตามกลุมเครือขาย พรอมท้ัง

ปรับปรุงใหเปนปจจุบันอยูเสมอ 

๒.๑๓ การใชเครื่องมือตาง ๆ (Tools) เพ่ือการตรวจสอบระบบเครือขาย ตองไดรับการ อนุมัติจากสํานักงาน 

และจํากัดการใชงานเฉพาะเทาท่ีจําเปน 

๒.๑๔ การติดตั้งและการเชื่อมตออุปกรณเครือขายจะตองดําเนินการโดยผูดูแลระบบเทานั้น 

๒.๑๕ อุปกรณเครือขายหากมีการเชื่อมตอดวย SNMP ตองกําหนดคา Community String ไมเปนคาพ้ืนฐาน 

 ๒.๑๖ การบริหารจัดการการบันทึกและตรวจสอบกําหนดใหมีการบนัทึกการทำงานของระบบปองกันการ 

บุกรุก ไดแก บันทึกการเขาออกระบบ บันทึกการพยายามเขาสูระบบ บันทึกการใชงาน Command line และ 

Firewall Log เพ่ือประโยชนในการใชตรวจสอบและตองเก็บบันทึกดังกลาวไวอยาง นอย ๓ เดือน 

๒.๑๗ มีการตรวจสอบบันทึกการปฏิบัติงานของผูใชงานอยางสม่ำเสมอ 

๒.๑๘ มีการแบงเครือขายยอยๆ ภายในองคกรแบบ VLAN 

๓. การเขาใชระบบเครือขายคอมพิวเตอร 

๓.๑ ตองลงทะเบียน Mac Address ประจําเครื่องเพ่ือระบุอุปกรณบนเครือขาย และตองใช หมายเลข IP 

Address ท่ีกําหนดใหโดยผูดูแลระบบเทานั้น 

๓.๒ เครื่องคอมพิวเตอรทุกเครื่องตองตั้งอยูหลัง Firewall เพ่ือปองกันการละเมิดความม่ันคง ปลอดภัยจาก

เครือขายภายนอก 



๓.๓ หามผูใชงานท่ีใชงานอยูภายในเครือขายคอมพิวเตอรของสํานักงาน ใช Modem หรือ อุปกรณอ่ืนใดใน

การเชื่อมตอระบบเครือขายภายนอก ในขณะเดียวกัน 

๓.๔ หามผูใชงานทําการตอขยายหรือเชื่อมการบริการเครือขาย (Switch Hub) โดยไมไดรับ อนุญาตจากผู

ดูแลระบบ และหามเจาหนาท่ีเปลี่ยนแปลงหรือแกไข (configuration) อุปกรณใด ๆ ในระบบ เครือขาย

คอมพิวเตอร 

๓.๕ หามติดตั้งอุปกรณระบบเครือขายคอมพิวเตอร หรือ Software ท่ีใหบริการเครือขาย คอมพิวเตอร โดยไม

ไดรับการอนุญาตจากผูดูแลระบบ 

๓.๖ หามผูใชงานทําการ Download ติดตั้ง หรือทําการใชโปรแกรมตรวจสอบทางดานความม่ันคงปลอดภัยใน

เครือขายคอมพิวเตอรของสํานักงานโดยไมไดรับอนุาต 

๓.๗ เครื่องคอมพิวเตอร และอุปกรณเครือขายทุกเครื่องจะตองมีการกําหนดผูรับผิดชอบ ประจําแตละเครื่อง 

หากเครื่องคอมพิวเตอร หรืออุปกรณเครือขายท่ีใชเปนสวนกลางตองกําหนดเจาหนาท่ี ฝายบริหารงานท่ัวไป

หรือเจาหนาท่ีในหนวยงานท่ีไดรับมอบหมายเปนเจาของเครื่อง พรอมท้ังจัดทําบัญชีการ ใชงานสําหรับเครื่อง

ดังกลาวไวเปนหลักฐาน โดยตองเก็บขอมูลชื่อผูใชงาน วันท่ีใชงาน เวลาเริ่มและสิ้นสุดการใชงาน 

๓.๘ กรณีไดรับเครื่องคอมพิวเตอร หรืออุปกรณเครือขายมาใหม หรือจากหนวยงานอ่ืน และ ตองการเขาใช

งานระบบเครือขายสํานักงาน เจาของเครื่องคอมพิวเตอร หรืออุปกรณเครือขายนั้น ๆ จะตอง ปฏิบัติดังนี้ 

๓.๘.๑ หนวยงานทําหนังสือขอเขาใชระบบเครือขายตอผูอํานวยการโรงพยาบาลสงเสริมสุขภาพตําบล 

๓.๘.๒ ผูดูแลระบบของโรงพยาบาลสงเสริมสุขภาพตําบลเปนผูบริหารจัดการการใชงานระบบเครือขาย 

๓.๘.๓ เม่ือตองการเปลี่ยนแปลงเจาของเครื่องคอมพิวเตอร หรืออุปกรณเครือขาย ตองทําการยกเลิกความเป

นเจาของเครื่องทุกครั้ง การยกเลิกความเปนเจาของ ทําได ๒ กรณี ดังนี้ 

กรณีท่ี ๑ ยกเลิกโดยเจาของเครื่องเอง โดยเจาของตองเขาไปทาการยกเลิกความเปนเจาของในระบบ และทํา

การ Shutdown หากยังไมทําการ Shutdown จะถือความเปนเจาของยังคงอยู จนสิ้นสุดวันนั้น พรอมท้ัง   

แจงผูไดรับมอบหมายการควบคุมดูแลบัญชีการใชงานของหนวยงานนั้นทราบ 

กรณีท่ี ๒ ยกเลิกโดยผูดูแลระบบ ใหหนวยงาน แจงโรงพยาบาลสงเสริมสุขภาพตําบล ทางหนังสือโดยมี

รายละเอียด ดังนี้ 

- หมายเลขครุภัณฑ 

- ชื่อเจาของเครื่องเดิม 

- หนวยงานเจาของเครื่องเดิม 

- ชื่อเจาของเครื่องใหม 

- หนวยงานเจาของเครื่องใหม 



 โดยผูดูแลระบบจะดําเนินการยกเลิก/เปลี่ยนแปลง ใหภายใน ๑ วันทําการ หลังจาก ท่ีไดรับหนังสือแจงการ

เปลี่ยนแปลงจากหนวยงานและถือวาวันท่ีผูดูแลระบบทําการยกเลิกเปนวันสิ้นสุดการใชงานของเจาของเดิม 

และโรงพยาบาลสงเสริมสุขภาพตําบลใชงานไปยังหนวยงานจะทําหนังสือยืนยันวันท่ีสิ้นสุดงาน 

 ๓.๘.๔ ผูไดรับมอบหมายควบคุมดูแลบัญชีการใชงานของหนวยงานในสำนักงานตองจัดทําบัญชีเครื่อง

คอมพิวเตอร และอุปกรณเครือขายของหนวยงานของตน พรอมท้ังตองปรับปรุงสถานการณ ใชงานของแตละ

เครื่อง ไดแก ชื่อเจาของเครื่อง วันท่ีเริ่มตนเจาของเครื่องรับผิดชอบ วันท่ีสิ้นสุดเจาของเครื่อง รับผิดชอบ 

๓.๘.๕ เครื่องท่ีลงทะเบียนแลวจะยายไปใชตางของหนวยงานไมไดเวนแตจะ ดําเนินการยกเลิกความเปน     

เจาของ 

๓.๘.๖ ในการเคลื่อนยายเครื่องคอมพิวเตอร หรืออุปกรณเครือขายท่ีมีการ ลงทะเบียนแลว ไปใชในหอง

ประชุมใหแจงความจํานงท่ีผูดูแลระบบดําเนินการ 

๔. ผูใชงานภายนอก หรือผูใชงานภายในนาเครื่องงสวนตัวมาใชเครือขายสำนักงาน สามารถเขาใชงานอินเตอร

เน็ตไดเทานั้น และสามารถใชงานไดชั่วคราว (ครั้งละไมเกิน ๑ วัน) โดยตองปฏิบัติ ดังนี้ 

๔.๑ ตองทําการลงทะเบียนขอเขาใชงานระบบเครือขายทุกครั้งท่ีตองการใชระบบเครือขาย ของสํานักงาน     

ผานทาง  Web Application โดยจะตองทําการบันทึกขอมูลเบื้องตน ดังนี้ 

- ชื่อ และนามสกุล 

- เลขประจําตัวประชาชน 

- ท่ีอยู 

- E-mail Address 

- ตําแหนง 

- หนวยงาน 

- เบอรโทรศัพทหนวยงาน 

- ดาน/สายงาน 

- วัตถุประสงค 

- รายละเอียดการเขาใชงาน 

- หนวยงานภายในสํานักงานเจาของเรื่อง 

- ผูประสานงานของหนวยงานภายในสํานักงานเจาของเรื่อง 

- สถานท่ีใชงาน 

- ชนิดอุปกรณ 



- ระบุวัน เวลาท่ีเริ่มตน และสิ้นสุดการใชงาน 

๔.๒ หนวยงานเจาของเรื่องหรือผูท่ีไดรับมอบหมายจากหนวยงานเจาของเรื่องท่ีเขามาติดตอ ตองทําการ

ตรวจสอบ และอนุมัติการใชงานสําหรับผูใชงานภายนอกผานระบบ แลวแจงใหผูดูแลระบบทราบ  

๔.๓ ผูดูแลระบบของโรงพยาบาลสงเสริมสุขภาพตําบล จะทําการตรวจสอบ ขอมูลการขอใชงานระบบ

เครือขายจากขอมูลท่ีผูขอใชทําการกรอกมาเบื้องตน หากขอมูลถูกตองครบถวน ผูดูแลระบบจะทําการอนุมัติ

การใชงานระบบเครือขาย  Internet  หากขอมูลไมถูกตองครบถวนจะแจงกลับไปใหผูเปนเจาของเรื่องทราบ  

วาไมอนุญาตใหใชงานระบบเครือขาย Internet ได ในการนี้ใหปรับปรุงขอมูล  

๔.๔ การขอใชชองทางการบริการ (Service port) ของเครื่องแมขาย ตองไดรับอนุญาตจาก โรงพยาบาลสง 

เสริมสุขภาพตําบล 

 ๕ การใชงานอินเตอรเน็ตจากระบบเครือขายสํานักงานตองทําการพิสูจนตัวตน (Authentication) ผูใชงาน

ภายในและภายนอก ใหใช ชื่อผูใช และ รหัสผาน ตามท่ีผูดูแลระบบกําหนด 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



การบริหารจัดการการเขาถึงเครื่องคอมพิวเตอรแมขาย แนวปฏิบัติ 

๑. การควบคุมการเขาถึงเครื่องคอมพิวเตอรแมขาย 

๑.๑ กําหนดใหมีรหัสผูใช/รหัสผาน (Username/Password)ในการเขาใชงานเครื่อง คอมพิวเตอรแมขายและ

ระบบปฏิบัติการ 

๑.๒ กําหนดจํานวนครั้งท่ีสามารถพิมพรหัสผิดไดหากเกินกวาท่ีกําหนดระบบตองทําการ Lock ไมใหใชงาน  

เปนระยะเวลาหนึ่ง 

๑.๓  ผูดูแลระบบควรกําหนดรหสัผานใหมีคุณภาพดีอยางนอยตามท่ีระบุไวในเอกสาร  “การ บริหารจัดการ

สิทธิ์การใชงานระบบและรหัสผาน” 

๑.๔ ผูดูแลระบบควรตั้งระบบการล็อคหนาจอเม่ือไมมีการใชงาน เม่ือตองการใชงานผูใชตองใสรหัสผานเปน 

เวลานาน 

๑.๕ ผูดูแลระบบตองทําการ Logout ออกจากระบบทันทีเม่ือเลิกใชงานหรือไมอยูท่ีหนาจอ  

๒. การควบคุมการติดตั้งซอฟตแวรลงไปยังระบบเครื่องคอมพิวเตอรแมขายท่ีใหบริการ (Control of 

operational software) 

๒.๑ มีการควบคุมการเปลี่ยนแปลงตอระบบงานของสํานักงานเพ่ือปองกันความเสียหาย หรือการหยุดชะงักท่ี

มีตอระบบงานนั้น 

๒.๒ ผูดูแลระบบท่ีไดรับการอบรมแลวหรือมีความชํานาญเทานั้นท่ีจะเปนผูทําหนาท่ี ดําเนินการเปลี่ยนแปลง 

ตอระบบงานของสํานักงาน 

๒.๓ การติดตั้งหรือปรับปรุงซอฟตแวรของระบบงานตองมีการขออนุมัติใหติดตั้งกอนดําเนินการ 

 ๒.๔ กําหนดใหมีการจัดเก็บ Source Code และ Library สำหรับซอฟตแวรของระบบงานไวในสถานท่ีท่ีมี

ความม่ันคงปลอดภัย 

๒.๕ กําหนดใหผูใชงาน หรือผูท่ีเก่ียวของตองทําการทดสอบระบบงานตามจุดประสงคท่ี กําหนดไวอยางครบ  

ถวนเพียงพอกอนดําเนินการติดตั้งบนเครื่องใหบริการระบบงาน 

๒.๖ ใหผูท่ีเก่ียวของตองทําการทดสอบดานความม่ันคงปลอดภัยของระบบงานอยาง ครบถวน กอนดําเนินการ

ติดตั้งบนเครื่องใหบริการระบบงาน 

๒.๗ ทําการปรับปรุง Library สำหรับซอฟตแวรของระบบงานใหมีความทันสมัยและ สอดคลองกันท้ังหมด    

กอนท่ีทําการติดตั้ง 

๒.๘ กําหนดใหผูท่ีเก่ียวของจัดทําแผนถอยหลังกลับ (Rollback strategy)กอนท่ีจะดําเนินการติดตั้งระบบงาน

บนเครื่องใหบริการ 



๓. ใหมีการทบทวนการทางานของระบบงานภายหลังจากท่ีเปลี่ยนแปลงระบบปฏิบัติการ(Technical review 

of applications after operating system changes) 

๓.๑ แจงใหผูท่ีเก่ียวของกับระบบงานไดรับทราบเก่ียวกับการเปลี่ยนแปลงระบบปฏิบตัิการ เพ่ือใหบุคคลเหล

านั้นมีเวลาเพียงพอในการดําเนินการทดสอบและทบทวนกอนท่ีจะดำเนินการเปลี่ยนแปลง ระบบปฏิบัติการ 

๓.๒ พิจารณาวางแผนดําเนินการเปลี่ยนแปลงระบบปฏิบัติการของระบบงานรวมท้ังวางแผนดานงบประมาณท่ี

จําเปนตองใชในกรณีท่ีสำนักงาน ตองเปลี่ยนไปใชระบบปฏิบัติการใหม 

๔. การพัฒนาซอฟตแวรโดยหนวยงานภายนอก (Outsourced software development) 

๔.๑ จัดใหมีการควบคุมโครงการพัฒนาซอฟตแวรโดยผูรับจางใหบริการจากภายนอก 

๔.๒  สํานักงานเปนผูมีสิทธิในทรัพยสินทางปญญาสําหรับ  Source  Code  ในการพัฒนา ซอฟตแวรโดยผู

รับจางใหบริการจากภายนอก 

๔.๓ ใหกําหนดเรื่องการสงวนสิทธิท่ีจะตรวจสอบดานคุณภาพและความถูกตองของ ซอฟตแวรท่ีจะมีการ

พัฒนาโดยผูใหบริการภายนอกโดยระบุไวในสัญญาจางท่ีทํากับผูใหบริการภายนอกนั้น 

๔.๔ ใหมีการตรวจสอบโปรแกรมไมประสงคดี ในซอฟตแวรตางๆ ท่ีจะทําการติดตั้งกอนดำเนินการติดตั้ง 

๕. ความเปนเจาของและความรับผิดชอบ 

๕.๑ หนวยงานท่ีเปนเจาของเครื่องคอมพิวเตอร Server ตองกําหนดผูมีหนาท่ีรับผิดชอบเพ่ือดูแลเครื่อง

คอมพิวเตอร Server โดยทำการ update service pack หรือ patch ตางๆ ใหทันสมัยอยูเสมอเพ่ือปดรูรั่ว

ของตัวระบบปฏิบัติการ และตัวโปรแกรม และตองมีเอกสารในการปรับเปลี่ยนคาปรับแตงบน เครื่อง

คอมพิวเตอร Server และตองมีการระบุรายละเอียดของเครื่องคอมพิวเตอร Server ในระบบการ จัดการ

เครือขาย (Enterprise Management System) 

๕.๒ กําหนด ชื่อ/รหัส ระดับสิทธิ์การใช ใหผูใชงานแตละคน 

๖. การติดตั้ง 

๖.๑ หามเปด Services และ Application ใดๆ ท่ีไมเก่ียวของกับงานของเครื่อง คอมพิวเตอร Server นั้น ๆ 

โดยเด็ดขาด 

๖.๒ เม่ือมีการปรับแตงหรือแกไขคาตองมีการแจงผูดูแลรับผิดชอบเครื่องคอมพิวเตอร Server นั้น ๆ 

๗. การเฝาดูและตรวจสอบ 

๗.๑ ตองดําเนินการเก็บ Log และ Audit Trails ของเหตุการณละเมิดความม่ันคงปลอดภัย ดังตอไปนี้ 

 ๗.๑.๑ Log ท้ังหมดท่ีเก่ียวของกับเหตุการณละเมิดความม่ันคงปลอดภัยตองเก็บไวอยางนอยเปนเวลา ๙๐ วัน 



๗.๑๒  ตองมีระบบจัดเก็บ  Log  ท่ีมีอยูเกินกวา  ๙๐  วัน  ใหมีความปลอดภัยและ พรอมใหเรียกใชงานได 

เม่ือพนักงานเจาหนาท่ีตองการ ตองสามารถนําออกมามอบใหกับพนักงานเจาหนาท่ีได  

๗.๒  ผูดูแลระบบ ตองตรวจสอบ Log และเหตุการณละเมิดความม่ันคงปลอดภัย  และรายงานใหกับผูบังคับ

บัญชาทราบ ดังนี้ 

๗.๒.๑ การโจมตีในรปูแบบ Port-Scan 

๗.๒.๒ การเขาสูระบบของผูใชงานท่ีไมมีสิทธิในการใชงานระบบนั้น 

๗.๒.๓ เหตุการณผิดปกติของเครื่องคอมพิวเตอร Server ท่ีเกิดข้ึน 

๗.๓ ตองดําเนินการบํารุงรักษา (Maintenance) เปนประจํา 

๗.๔ ตองมีการประเมินความเสี่ยงทุก ๖ เดือน พรอมจัดทํารายงานผลการประเมินความเสี่ยง เสนอผูบังคับ

บัญชา 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



การใชงานเครื่องคอมพิวเตอรสวนบุคคล (Use of Personal Computer) 

แนวทางปฏิบัติ 

๑ การปฏิบัติท่ัวไป 

๑.๑ เครื่องคอมพิวเตอรท่ีสํานักงาน อนุญาตใหผูใชงาน ใชงานเปนสินทรัพยของสํานักงาน ดังนั้นผูใชงานจึง

ควรใชงานเครื่องคอมพิวเตอรอยางมีประสิทธิภาพเพ่ืองานของสํานักงาน 

๑.๒ โปรแกรมท่ีไดถูกติดตั้งลงบนเครื่องคอมพิวเตอรของสํานักงาน ตองเปนโปรแกรมท่ี สํานักงานไดซ้ือ

ลิขสิทธิ์มาอยางถูกตองตามกฎหมาย 

๑.๓ หามผูใชงานคัดลอกโปรแกรมตางๆ ของสํานักงาน และนําไปติดตั้งบนเครื่อง คอมพิวเตอรสวนตัวหรือ  

แกไขหรือนําไปใหผูอ่ืนใชงานโดยผิดกฎหมาย 

๑.๔ ไมอนุญาตให ผูใชงาน ทําการติดตั้งและแกไขเปลี่ยนแปลงโปรแกรม โปรแกรมยูทิลิต้ี ในเครื่อง

คอมพิวเตอรสวนบุคคลของสํานักงาน เวนแตไดรับคําปรึกษาหรือคําแนะนาจาก ผูดูแลระบบของหนวยงานใน

โรงพยาบาลสงเสริมสุขภาพตําบล  

๑.๕ การสงเครื่องคอมพิวเตอรสวนบุคคลตรวจซอมจะตองไดรับการพิจารณาจากผูดูแลระบบ 

๑.๖ ผูใชงาน มีหนาท่ีและรับผิดชอบตอการดูแลรักษาความปลอดภัยของเครื่องคอมพิวเตอร 

๑.๗ ปดเครื่องคอมพิวเตอรสวนบุคคลท่ีตนเองครอบครองใชงานอยูเม่ือใชงานประจําวันเสร็จ 

๑.๘ ผูใชงาน ตองใชงานโปรแกรมรักษาจอภาพ (Screen saver) โดยตั้งเวลาประมาณ ๑๕ นาที เพ่ือใหทํา

การล็อกหนาจอเม่ือไมมีการใชงาน หลังจากนั้นเม่ือตองการใชงานผูใชงานตองใสรหัสผาน เพ่ือ ปองกันบุคคล

อ่ืนมาใชงานท่ีเครื่องคอมพิวเตอร 

๑.๙ หามนําเครื่องคอมพิวเตอรสวนตัวท่ีเจาหนาท่ีเปนเจาของมาใชกับระบบเครือขายของ สํานักงาน      

ยกเวนจะไดรับการพิจารณาอนุมัติจากผูดูแลระบบ กอนการใชงาน 

๑.๑๐ ระบบปฏิบัติการบนเครื่องคอมพิวเตอรสวนบุคคลตองมีการ Update service pack และ hot fix ท่ี  

เปน version ลาสุดเสมอ โดยผูดูแลระบบของหนวยงาน 

๑.๑๑ การตั้งชื่อเครื่องคอมพิวเตอร (Computer name) สวนบุคคลจะตองกําหนดโดย ผูดูแลระบบของหนวย

งาน เทานั้น 

๑.๑๒ การเคลื่อนยายเครื่องคอมพิวเตอรจากจุดเชื่อมตอเครือขายเดิมไปยังจุดเชื่อมตอ เครือขายใหมภายใน

หนวยงานในสำนักงาน จะตองแจงผูดูแลระบบของหนวยงานเทานั้น 

๑.๑๓ กรณีสงเครื่องคอมพิวเตอรสวนบุคคลตรวจซอมโดยผูรับจาง เม่ือตรวจซอมเสร็จแลว ตองใหผูดูแลระบบ

ของหนวยงานเปนผูติดตั้งโปรแกรมท่ีเก่ียวของกับการใชงานระบบสารสนเทศของสํานักงาน 



๑.๑๔ หามดัดแปลงแกไขสวนประกอบตางๆ ของเครื่องคอมพิวเตอรสวนบุคคลของ สํานักงานทุกเครื่อง      

เวนแตไดรับความเห็นชอบจากผูดูแลระบบของหนวยงาน 

๑.๑๕ เครื่องคอมพิวเตอรทุกเครื่องตองไดรับการติดตั้งโปรแกรมตรวจสอบและกําจัดไวรัสโดย โปรแกรมปอง

กันไวรัสของสํานักงาน จากผูดูแลระบบ 

๑.๑๖ ผูใชงานไมควรสราง short-cut หรือปุมกดงายบน Desktop ท่ีเชื่อมตอไปยงัขอมูลสําคัญของสำนักงาน 

๑.๑๗ ผูใชงานมีหนาท่ีและความรับผิดชอบตอการดูแลรักษาความปลอดภัยของเครื่อง คอมพิวเตอรโดยตอง

ปฏิบัติ ดังนี้ 

- ไมนําอาหารหรือเครื่องดื่มอยูใกลบริเวณเครื่องคอมพิวเตอร 

- ไมวางสื่อแมเหล็กไวใกลหนาจอเครื่องคอมพิวเตอรหรือ disk drive 

๑.๑๘ หามเจาหนาท่ีทุกคนทําการปรับแตงการตั้งคาเวลาของเครื่องคอมพิวเตอรสวนบุคคล ของสำนักงานทุก

เครื่อง และตองดูแลมิใหเครื่องท่ีถือครอบครองถูกแกไขการตั้งคาเวลา ในกรณีท่ีคาเวลาของ เครื่อง

คอมพิวเตอรสวนบุคคลถูกแกไข เจาของเครื่องจะปฏิเสธความรบผิดชอบไมได และเม่ือรูวาเครื่องมีการ แกไข

การตั้งคาเวลาตองแจงใหผูดูแลระบบ ทราบทันที 

๑.๑๙ ตองทําการลางขอมูลในเครื่องคอมพิวเตอรทุกครั้งท่ีมีการเปลี่ยนเครื่องคอมพิวเตอร ใหกับเจาของ

เครื่องรายใหม พรอมท้ังตองทําการปลด Password สำหรับการเขาใชเครื่องคอมพิวเตอร (ระบบปฏิบัติการ) 

และตองทําการแจงการเปลี่ยนแปลงแกผูดูแลการใชงานเครื่องคอมพิวเตอรทุกครั้ง 

๒. แนวทางปฏิบัติในการเขาใชเครื่องคอมพิวเตอร (ระบบปฏิบัติการ) และ รหัสผาน 

๒.๑ ผูใชงานตองกําหนดชื่อผูใช (User name) และรหัสผาน (Password) ในการเขาใชงาน ระบบปฏิบัติการ 

 ๒.๒ ผูใชงานตองกําหนดรหัสผานใหมีคุณภาพดีอยางนอยตาม“การบริหารจัดการสิทธิการใชงานระบบและ

รหัสผาน” 

๒.๓ ผูใชงาน ไมควรอนุญาตใหผูอ่ืนใชชื่อผูใช (User name) และรหัสผาน (Password) ของ ตน ในการเขาใช

เครื่องคอมพิวเตอรรวมกัน 

๓. การปองกันจากโปรแกรมชุดคาส่ังไมพึงประสงค (Malware) 

๓.๑ ผูใชงาน ควรตรวจสอบหาไวรัสจากสื่อตางๆ กอนนํามาใชงานรวมกับเครื่องคอมพิวเตอร 

๓.๒ ผูใชงานควรตรวจสอบ File ท่ีแนบมากับจดหมายอิเล็กทรอนิกสหรือ File ท่ี download มาจากอินเทอร

เน็ตดวยโปรแกรม ปองกันไวรัส กอนใชงาน 

๓.๓ ผูใชงานควรตรวจสอบขอมูลคอมพิวเตอรใดท่ีมีชุดคําสั่งไมพึงประสงครวมอยูดวย ซ่ึงมี ผลทําใหขอมูลค

อมพิวเตอร หรือระบบคอมพิวเตอรหรือชุดคําสั่งอ่ืนเกิดความเสียหาย ถูกทําลาย ถูกแกไข เปลี่ยนแปลง หรอื

ปฏิบัติงานไมตรงตามคําสั่งท่ีกําหนดไว 



๔. การสํารองขอมูลและการกูคืน 

๔.๑ ผูใชงานเครื่องคอมพิวเตอรทุกเครื่องมีหนาท่ีตองทําการสํารองขอมูลจากเครื่อง คอมพิวเตอรไวบนสื่อ

บันทึกขอมูลภายนอก 

๔.๒ ผูใชงานมีหนาท่ีเก็บรักษาสื่อขอมูลสํารอง (Backup Media) ไวในสถานท่ีท่ีเหมาะสม ไมเสี่ยงตอการ

รั่วไหลของขอมูลและทดสอบการกูคืนขอมูลท่ีสํารองไวอยางสม่ำเสมอ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



การใชงานเครื่องคอมพิวเตอรและส่ือสารเคล่ือนท่ี (mobile computing) 

แนวปฏิบัต ิ

๑. การใชงานท่ัวไป 

๑.๑ เครื่องคอมพิวเตอรและสื่อสารเคลื่อนท่ีท่ีสํานักงานอนุญาตใหผูใชงานใชงานเปน สินทรัพยของสํานักงาน

 ดังนั้นผูใชงานจึงควรใชงานเครื่องคอมพิวเตอรและสื่อสารเคลื่อนท่ีอยางมี ประสิทธิภาพเพ่ืองานของ

สํานักงาน 

๑.๒ โปรแกรมท่ีไดถูกติดตั้งลงบนเครื่องคอมพิวเตอรและสื่อสารเคลื่อนท่ีของสำนักงาน ตอง เปนโปรแกรมท่ี

สำนักงานไดซ้ือลิขสิทธิ์ถูกตองตามกฎหมาย ดังนั้นหามผูใชงานคัดลอกโปรแกรมตาง ๆ และ นําไปติดตั้งบน

เครื่องคอมพิวเตอรและสื่อสารเคลื่อนท่ีหรือแกไขหรือนําไปใหผูอ่ืนใชงานโดยผิดกฎหมาย 

๑.๓ ผูใชงานควรศึกษาและปฏิบัติตามคูมือการใชงานอยางละเอียด เพ่ือการใชงานอยางปลอดภัย และมี

ประสิทธิภาพ 

๑.๔ การตั้งชื่อเครื่องคอมพิวเตอร (Computer name) จะตองกําหนดโดยผูดูแลระบบของหนวยงานเทานั้น 

๑.๕ กรณีสงเครื่องคอมพิวเตอรและสื่อสารเคลื่อนท่ีตรวจซอมโดยผูรับจาง เม่ือตรวจซอมเสร็จแลวตองใหผู

ดูแลระบบของ 

หนวยงานเปนผูติดตั้งโปรแกรมท่ีเก่ียวของกับการใชงานระบบสารสนเทศของ สํานักงาน 

๑.๖ ระบบปฏิบัติการบนเครื่องคอมพิวเตอรและสื่อสารเคลื่อนท่ีตองมีการ Update service pack และ hot 

fix ท่ีเปน version ลาสุดเสมอ โดยผูดูแลระบบของหนวยงานเทานั้น 

๑.๗ ไมอนุญาตใหผูใชงาน ทําการติดตั้งและแกไขเปลี่ยนแปลงโปรแกรม โปรแกรมยูทิลิตี้ ในเครื่อง

คอมพิวเตอรและสื่อสารเคลื่อนท่ีของสำนักงานเวนแตไดรับคําปรึกษาหรือหนวยงานคําแนะนำจากผูดูแลระบบ

ของสำนักงาน 

 ๑.๘ หามดัดแปลงแกไขสวนประกอบตางๆ ของเครื่องคอมพิวเตอรและสื่อสารเคลื่อนท่ีทุกอยาง เวน แต ได

รับความเห็นชอบจากผูดูแลระบบของหนวยงาน และผูใชงานตองรักษาสภาพของเครื่องคอมพิวเตอร และ

สื่อสารเคลื่อนท่ีใหมีสภาพเดิม 

๑.๙ เครื่องคอมพิวเตอรและสื่อสารเคลื่อนท่ีทุกเครื่องตองไดรับการติดตั้งโปรแกรมตรวจสอบและ กําจัดไวรัส 

โดยโปรแกรม  ปองกันไวรัสของสํานักงาน จากผูดูแลระบบ 

๑.๑๐ การนำเครื่องคอมพิวเตอรและสื่อสารเคลื่อนท่ีทุกเครื่องออกไปใชงานนอกสํานักงาน เม่ือนํา กลับมาท่ี

สํานักงาน ตองทำการเชื่อมตอระบบเครือขายภายในสํานักงาน เพ่ือทําการอัพเดท (Update) ขอมูลไวรัสลาสุด 

๑.๑๑ หามเจาผูใชงานทุกคนทําการปรับแตงการตั้งคาเวลาของเครื่องคอมพิวเตอรและสื่อสาร เคลื่อนท่ีของ

สํานักงานทุกเครื่อง  และตองดูแลมิใหเครื่องท่ีถือครอบครองถูกแกไขการตั้งคาเวลา  ในกรณีท่ีคา เวลาของ



เครื่องคอมพิวเตอรและสื่อสารเคลื่อนท่ีถูกแกไข  เจาของเครื่องจะปฏิเสธความรับผิดชอบไมได  และ เม่ือรูวา

เครื่องมีการแกไขการตั้งคาเวลาตองแจงใหผูดูแลระบบ ทราบทันที 

๑.๑๒ การเชื่อมตอเพ่ือใชระบบงานจากภายนอกใหปฏิบัติตามนโยบายการควบคุมการเขาถึงหรือ การใชงาน

ระบบเทคโนโลยีสารสนเทศ (Access Control) 

๑.๑๓ ตองทําการลบขอมูลทุกครั้งท่ีมีการเปลี่ยนเครื่องคอมพิวเตอรและสื่อสารเคลื่อนท่ีใหกับ เจาของเครื่อง

รายใหม พรอมท้ังตองทําการปลด Password สําหรับการเขาใชเครื่องคอมพิวเตอร (ระบบปฏิบัติการ)และ   

ตองทําการแจงการเปลี่ยนแปลงแกผูดูแลการใชงานเครื่องคอมพิวเตอรและสื่อสาร เคลื่อนท่ีทุกครั้ง 

๒. ความปลอดภัยทางดานกายภาพ 

๒.๑ ผูใชงาน มีหนาท่ีรับผิดชอบในการปองกันการสูญหาย โดยการล็อคเครื่องขณะท่ีไมไดใช งาน ไมวางเครื่อง

ท้ิงไวในท่ีสาธารณะ หรือในบริเวณท่ีมีความเสี่ยงตอการสูญหาย 

๒.๒ ผูใชงานไมควรเก็บหรือใชงานเครื่องคอมพิวเตอรและสื่อสารเคลื่อนท่ีในสถานท่ีท่ีมีความรอน/ความชื้น/  

ฝุนละอองสูงและตองระวังปองกันการตกกระทบ 

 ๒.๓ ไมควรใสเครื่องคอมพิวเตอรและสื่อสารเคลื่อนท่ีไปในกระเปาเดินทางท่ีเสี่ยงตอการถูก กดทับโดยไมได

ตั้งใจจากการมีของหนักทับบนเครื่อง หรืออาจถูกจับโยนได 

๒.๔ ในกรณีท่ีตองการเคลื่อนยายเครื่องคอมพิวเตอรและสื่อสารเคลื่อนท่ีควรใสกระเปา สําหรับเครื่องเครื่อง

คอมพิวเตอรและสื่อสารเคลื่อนท่ี เพ่ือปองกันอันตรายท่ีเกิดจากการกระทบกระเทือน 

๒.๕ หลีกเลี่ยงการของแข็งกดสัมผัสหนาจอ LCD ใหเปนรอยขีดขวน หรือทําใหจอ LCD ของ เครื่อง

คอมพิวเตอรและสื่อสารเคลื่อนท่ีแตกเสียหายได ไมวางของทับบนหนาจอและแปนพิมพ 

๒.๖ การเช็ดทําความสะอาดหนาจอภาพควรเช็ดอยางเบามือท่ีสุด และควรเช็ดไปในแนวทาง เดียวกัน หาม

เช็ดแบบหมุนวน เพราะจะทําใหหนาท่ีมีรอยขีดขวนได 

๒.๗  การเคลื่อนยายเครื่อง  ขณะท่ีเครื่องเปดอยูใหทําการยกจากฐานภายใตแปนพิมพ  หาม ยายเครื่องโดย

การดึงหนาจอภาพข้ึน 

๒.๘ ไมเคลื่อนยายเครื่องในขณะท่ีฮารดดิสคกาลังทํางาน 

๒.๙ ไมใชหรือวางเครื่องคอมพิวเตอรและสื่อสารเคลื่อนท่ีใกลสิ่งท่ีเปนของเหลว 

๒.๑๐ ไมใชหรือวางเครื่องคอมพิวเตอรและสื่อสารเคลื่อนท่ีในสภาพแวดลอมท่ีมีอุณหภูมิสูงกวา ๓๕ องศา

เซลเซียส 

๒.๑๑ ไมควรวางเครื่องคอมพิวเตอรและสื่อสารเคลื่อนท่ีไวใกลอุปกรณท่ีมีสนามแมเหล็ก ไฟฟาแรงสูงใน

ระยะใกล 

๒.๑๒ ไมควรติดตั้งหรือวางคอมพิวเตอรแบบพกพาในท่ีท่ีมีการสั่นสะเทือน 



๓. การเขาใชเครื่องคอมพิวเตอร (ระบบปฏิบัติการ) และ รหัสผาน 

๓.๑ ผูใชงาน ตองกําหนดชื่อผูใช (User name) และรหัสผาน (Password) ในการเขาใชงาน ระบบปฏิบัติการ

ของเครื่องคอมพิวเตอรและสื่อสารเคลื่อนท่ี 

๓.๒  ผูใชงาน  ตองกําหนดรหัสผานใหมีคุณภาพดีตามท่ีระบุไวในเอกสาร  “ขอกําหนดการ จัดการชื่อผูใชและ

รหัสผานของระบบสารสนเทศของ สํานักงาน” 

๓.๓ ผูใชงาน ตองใชงานโปรแกรมรักษาจอภาพ (Screen saver) โดยตั้งเวลาประมาณ ๑๕ นาทีใหทําการล็อค

หนาจอเม่ือไมมีการใชงาน หลังจากนั้นเม่ือตองการใชงานผูใชงานตองใสรหัสผาน 

๓.๔ ผูใชงานตองทําการ Logout ออกจากระบบทันทีเม่ือเลิกใชงานหรือไมอยูท่ีหนาจอเปนเวลานาน 

๓.๕ ผูใชงาน ตองไมอนุญาตใหผูอ่ืนใชชื่อผูใช (User name) และรหัสผาน (Password) ของตน ในการเขาใช

เครื่องคอมพิวเตอรรวมกัน 

๔. การสํารองขอมูลและการกูคืน 

๔.๑ ผูใชงานเครื่องคอมพิวเตอรทุกเครื่องมีหนาท่ีตองทําการสํารองขอมูลจากเครื่อง คอมพิวเตอรไวบนสื่อ

บันทึกอ่ืนๆ ไดแก CD, DVD หรือ ฮารดดิสคแบบติดตั้งภายนอก 

๔.๒ ผูใชงานมีหนาท่ีเก็บรักษาสื่อขอมูลสํารอง (Backup Media) ไวในสถานท่ีท่ีเหมาะสม ไมเสี่ยงตอการ

รั่วไหลของขอมูลและทดสอบการกูคืนขอมูลท่ีสํารองไวอยางสม่ำเสมอ 

๕. การปองกันจากโปรแกรมชุดคำส่ังไมพึงประสงค (Malware) 

๕.๑ ผูใชงาน ควรตรวจสอบหาไวรัสจากสื่อตางๆ กอนนำมาใชงานรวมกับเครื่องคอมพิวเตอร 

๕.๒ ผูใชงานควรตรวจสอบ File ท่ีแนบมากับจดหมายอิเล็กทรอนิกสหรือ File ท่ี download มาจากอินเทอร

เน็ตดวยโปรแกรมปองกันไวรัส กอนใชงาน 

๕.๓ ผูใชงานควรตรวจสอบขอมูลคอมพิวเตอรใดท่ีมีชุดคําสั่งไมพึงประสงครวมอยูดวย ซ่ึงมีผลทําใหขอมูล 

คอมพิวเตอร หรือระบบคอมพิวเตอรหรือชุดคําสั่งอ่ืนเกิดความเสียหาย ถูกทําลาย ถูกแกไข เปลี่ยนแปลง หรือ

ปฏิบัติงานไมตรงตามคําสั่งท่ีกําหนดไว 

 

 

 

 

 

 



การใชงานอินเทอรเน็ต (Use of the Internet) 

แนวทางปฏิบัติ 

๑. ผูดูแลระบบ ตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพ่ือการเขาใชงานอินเทอรเน็ตท่ีตองเชื่อม 

ตอผานระบบรักษาความปลอดภัย ไดแก Proxy, Firewall และ IPS/IDS 

๒. เครื่องคอมพิวเตอรสวนบุคคลและเครื่องคอมพิวเตอรพกพา กอนทําการเชื่อมตออินเทอรเน็ตผานเว็บบราว

เซอร (Web Browser) ตองมีการติดตั้งโปรแกรมปองกันไวรัส และทําการอุดชองโหวของ ระบบปฏิบัติการท่ี

เว็บบราวเซอรติดตั้งอยู 

๓. ผูใชงานตองไมใชเครือขายอินเทอรเน็ตของสํานักงาน เพ่ือหาประโยชนในเชิงธุรกิจสวนตัวและทําการเขาสู

เว็บไซตท่ีไมเหมาะสม 

๔.  ผูใชงานจะถูกกําหนดสิทธิ์ในการเขาถึงแหลงขอมูลตามหนาท่ีความรับผิดชอบ  เพ่ือประสิทธิภาพของ

เครือขายและความปลอดภัยทางขอมูลของสํานักงาน โดยผานความเห็นชอบจากผูบริหารของหนวยงาน 

๕. ผูใชงานตองไมกระทําการเปดเผยขอมูลสําคัญเก่ียวกับงานของสํานักงาน ท่ีไมเขาหลักเกณฑการ เปดเผย

ประกาศอยางเปนทางการ ผานทางอินเทอรเน็ตความลับ 

๖. ผูใชงานมีหนาท่ีตรวจสอบความถูกตองและความนาเชื่อถือของขอมูลคอมพิวเตอรท่ีอยูบน อินเทอรเน็ต    

กอนนําขอมูลไปใชงาน 

๗. การใชงานเว็บบอรด (Web Board) ของสํานักงาน ผูใชงานตองไมเปดเผยขอมูลท่ีสําคัญและเปน ความลับ

ของสํานักงาน 

๘. หลังจากใชงานอินเทอรเน็ตเสร็จแลว ใหทําการออกจากระบบเพ่ือปองกันการเขาใชงานโดยบุคคลอ่ืนๆ 

 ๙. ผูใชงานตองปฏิบัติตาม พ.ร.บ.วาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ.๒๕๕๐ อยางเครงครัด 

 

 

 

 

 

 

 

 

 



การใชงานจดหมายอิเล็กทรอนิกส (Use of Electronic Mail) 

แนวทางปฏิบัติ 

๑. ใหใชระบบจดหมายอิเล็กทรอนิกสของสํานักงาน หรือระบบจดหมายอิเล็กทรอนิกสกลางภาครัฐ เทานั้นใน

การติดตอราชการ หรือรับ-สงขอมูลของทางราชการผานทางจดหมายอิเล็กทรอนิกส 

๒. ศูนยเทคโนโลยีสารสนเทศ เปนผูกําหนดสิทธิ์การเขาถึงระบบจดหมายอิเล็กทรอนิกสของสํานักงาน และ

ระบบจดหมายอิเล็กทรอนิกสกลางภาครัฐ ใหเหมาะสมกับการเขาใชบริการของผูใชงานระบบและหนาท่ี  

ความรับผิดชอบของผูใชงานรวมท้ังมีการทบทวนสิทธิ์การเขาใชงานอยางสมําเสมอ เม่ือมีการลาออก เปนตน 

๓. การรับ-สงขอมูลของทางราชการท่ีเปนความลับ หามรับ-สงผานทางระบบจดหมายอิเล็กทรอนิกส 

๔. ผูใชงานรายใหมจะตองทําการเปลี่ยนรหัสผาน (Password) โดยทันที เม่ือไดรับรหัสผาน (default 

password) ในการผานเขาสูระบบจดหมายอิเล็กทรอนิกสในครั้งแรก โดยตองกําหนดรหัสผานใหมีคุณภาพดี 

ตามท่ีระบุไวใน “การบริหารจัดการสิทธิ์การใชงานระบบและรหัสผาน” 

๕. รหัสจดหมายอิเล็กทรอนิกส เวลาใสรหัสผานตองแสดงออกมาในรูปของสัญลักษณ เทานั้น ไดแก “X” หรือ 

. ในการพิมพแตละครั้ง 

๖.  หามผูใชงานตั้งคาการใชโปรแกรมชวยจํารหัสผานสวนบุคคลอัตโนมัติ (Save Password) ของ 

ระบบจดหมายอิเล็กทรอนิกส 

๗. ผูใชงานควรมีการเปลี่ยนรหัสผานอยางเครงครัด โดยเปลี่ยนรหัสผานทุก ๓-๖ เดือน 

๘. ผูใชงาน ตองไมใชจดหมายอิเล็กทรอนิกสเพ่ือไมใหเกิดความเสียหายตอสํานักงาน หรือละเมิดสิทธิ์ สราง

ความรําคาญตอผูอ่ืน หรือผิดกฎหมาย หรือละเมิดศีลธรรม และไมแสวงหาประโยชน หรืออนุญาตใหผูอ่ืน 

แสวงหาผลประโยชนในเชิงธุรกิจจากการใชจดหมายอิเล็กทรอนิกสผานระบบเครือขายของ สํานักงาน 

๑๐.  หลังจากการใชงานระบบจดหมายอิเล็กทรอนิกสเสร็จสิ้น  ใหทําการออกจากระบบ  (Log  out) ทุกครั้ง

เพ่ือปองกันบุคคลอ่ืนเขาใชงานจดหมายอิเล็กทรอนิกส 

๑๑.  ผูใชงาน  ควรทําการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกสกอนทาการเปดเพ่ือทําการ

ตรวจสอบไฟลโดยใชโปรแกรมปองกันไวรัส เปนการปองกันในการเปดไฟลท่ีเปน Executable file 

๑2. ผูใชงาน ไมเปดหรือสงตอจดหมายอิเล็กทรอนิกสหรือขอความท่ีไดรับจากผูสงท่ีไมรูจัก ในเครื่อง ท่ีอยูใน

ระบบเครือขายของสำนักงาน 

๑3 ผูใชงาน ควรตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกสของตนเองทุกวัน และควรจัดเก็บแฟมขอมูล และ

จดหมายอิเล็กทรอนิกสของตนใหเหลือจํานวนนอยท่ีสุด 

๑๔. ผูใชงานตองไมสงหรือสงตอจดหมายอิเล็กทรอนิกสท่ีมีขอมูลคอมพิวเตอร โดยรูอยูแลววาเปน ขอมูล 

คอมพิวเตอรประเภทดังตอไปนี ้



๑4.๑ ขอมูลคอมพิวเตอรอันเปนเท็จ 

๑4.๒  ขอมูลคอมพิวเตอรอันเปนเท็จ  ท่ีนาจะเกิดความเสียหายตอความม่ันคงของประเทศ หรือกอใหเกิด

ความตื่นตระหนกแกประชาชน 

๑4.๓  ขอมูลคอมพิวเตอรใด  ๆ  อันเปนความผิดเก่ียวกับความม่ันคงแหงราชอาณาจักรหรือ ความผิด

เก่ียวกับการกอการรายตามประมวลกฎหมายอาญา 

๑4.๔ ขอมูลคอมพิวเตอรใด ๆ ท่ีมีลักษณะอันลามกอนาจาร 

๑๕. ผูใชงานตองไมใชท่ีอยูจดหมายอิเล็กทรอนิกส (E-mail address) ของผูอ่ืนเพ่ืออาน รับสง ขอความ ยกเว

นแตจะไดรับการยินยอมจากเจาของผูใชงานและใหถือวาเจาของจดหมายอิเล็กทรอนิกสเปน ผูรับผิดชอบต

อการใชงานตางๆ ในจดหมายอิเล็กทรอนิกสของตน 

๑๖. ผูใชงาน ตองไมใชขอความท่ีไมสุภาพหรือรับสงจดหมายอิเล็กทรอนิกสท่ีไมเหมาะสม ขอมูลอัน อาจทําให

เสียชื่อเสียงของสํานักงาน ทําใหเกิดความแตกแยกระหวางสํานักงาน  ผานทางจดหมาย อิเล็กทรอนิกส 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



การควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN Access Control) 

แนวทางปฏิบัติ 

๑ หามใชระบบเครือขายไรสายภายในอาคารของสํานักงาน ในระหวางท่ีสํานักงาน ยังไมมีการติดตั้ง ระบบ

บริหารจัดการและระบบรักษาความปลอดภัยสําหรับระบบเครือขายไรสายโดยเฉพาะ 

๒. ผูใชงานท่ีตองการเขาถึงระบบเครือขายไรสายชั่วคราวของสํานักงาน จะตองทําการลงทะเบียนกับ ผูดูแล

ระบบและตองไดรับการพิจารณาอนุมัติจาก ผูอํานวยการโรงพยาบาลสงเสริมสุขภาพคลองหลวงแพง ตาม

ความจําเปนในการใชงาน 

๓. ผูดูแลระบบตองทําการลงทะเบียนอุปกรณทุกตัวท่ีใชติดตอระบบเครือขายไรสาย 

๔. ผูดูแลระบบตองตองควบคุมสัญญาณของอุปกรณกระจายสัญญาณ (access point) เพ่ือปองกัน ไมให

สัญญาณของอุปกรณรั่วไหลออกนอกพ้ืนท่ีใชงานระบบเครือขายไรสาย และปองกันไมใหผูโจมตสีามารถ รับ   

สงสัญญาณจากภายนอกอาคารหรือบริเวณขอบเขตท่ีควบคุมได 

๕. ผูดูแลระบบตองควรทําการเปลี่ยนคา SSID (service set identifier) ท่ีถูกกําหนดเปนคา Default มาจาก

ผูผลิตทันทีท่ีนาอุปกรณกระจายสัญญาณ (access point) มาใชงาน 

๖. ผูดูแลระบบตองควรเปลี่ยนคาชื่อบัญชีรายชื่อและรหัสผานในการเขาสูระบบสำหรับการตั้งคาการ ทํางาน

ของอุปกรณไรสายและควรจะเลือกใชชื่อบัญชีรายชื่อและรหัสผานท่ีคาดเดาไดยากเพ่ือปองกันผูโจมตี ไมให

สามารถเดาหรือเจาะรหัสไดโดยงาย 

๗. ผูดูแลระบบตองตองกําหนดคาใช Wep (wired equivalent privacy) หรือ WPA (Wi-Fi protected  

access)  ในการเขารหัสขอมูลระหวาง  Wireless  LAN  client  และอุปกรณกระจายสัญญาณ (access 

point) เพ่ือใหยากตอการดักจับและทําใหปลอดภัยมากข้ึน 

๘. ผูดูแลระบบตองควรเลือกใชวิธีการควบคุม MAC Address (media access control address) และ ชื่อผู

ใช (username) รหัสผาน (password) ของผูใชงานท่ีมีสิทธิในการเขาใชงานระบบเครือขายไรสาย โดยจะ

อนุญาตเฉพาะอุปกรณท่ีมี MAC Address และชื่อผูใช(username) รหัสผาน (password) ตามท่ี กําหนดไว

เทานั้นใหเขาใชระบบเครือขายไรสายไดอยางถูกตอง 

๙. ผูดูแลระบบตองควรจะมีการติดตั้งอุปกรณปองกันการบุกรุก (firewall) ระหวางเครือขายไรสาย กับเครือ  

ขายภายในหนวยงาน 

๑๐. ผูดูแลระบบตองตองทําการลงทะเบียนกําหนดสิทธิ์ผูใชงานในการเขาถึงระบบเครือขาย ไรสายให 

เหมาะสมกับหนาท่ีความรับผิดชอบในการปฏิบัติงานกอนเขาใชระบบเครือขายไรสาย รวมท้ังมีการทบทวน 

สิทธิ์การเขาถึงอยางสมําเสมอ 

๑๑.  ผูดูแลระบบควรใชซอฟตแวรหรือฮารดแวรตรวจสอบความม่ันคงปลอดภัยของระบบเครือขายไรสาย   

อยางสม่ำเสมอ  เพ่ือคอยตรวจสอบและบันทึกเหตุการณท่ีนาสงสัยท่ีเกิดข้ึนในระบบเครือขายไรสาย  และ 



เม่ือตรวจสอบพบการใชงานระบบเครือขายไรสายท่ีผิดปกติใหรายงานตอผูอํานวยการโรงพยาบาลสงเสริม 

สุขภาพตำบล ทราบโดยทันที 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



การสํารองและกูคืนขอมูล (Backup and Recovery) 

แนวทางปฏบัิติ 

๑. การสํารองขอมูลและกูคือขอมูลในสถานการณปกติ เม่ือมีระบบงานใหมหรือขอมูลใหม หรือขอมูล ท่ีมีการ

เปลี่ยนแปลงใหมกําหนดใหใชแนวทางปฏิบัติในการจัดทํานโยบายการสำรอง และกูคืนขอมูล ดังตอไปนี้  

๑.๑มีการจัดทําบัญชีระบบสารสนเทศท่ีมีความสําคัญท้ังหมดของหนวยงานพรอมท้ัง กําหนดระบบสารสนเทศ

ท่ีจะจัดทาระบบสํารอง และจัดทําระบบแผนเตรียมพรอมกรณีฉุกเฉิน อยางนอยปละ ๑ ครั้ง 

๑.๒ กําหนดใหมีการสํารองขอมูลของระบบสารสนเทศ และกําหนดความถ่ีในการสํารอง ขอมูล หากระบบใดท่ี

มีการเปลี่ยนแปลงบอย ควรกําหนดใหมีความถ่ีในการสํารองขอมูลมากข้ึน โดยใหมี วิธีการสํารองขอมูล ดังนี้ 

- กําหนดประเภทของขอมูลท่ีตองทําการสำรองเก็บไว และความถ่ีในการสํารอง 

- กําหนดรูปแบบการสํารองขอมูลใหเหมาะสมกับขอมูลท่ีจะทําการสํารอง 

- บันทึกขอมูลท่ีเก่ียวของกับกิจกรรมการสํารองขอมูล ไดแก ผูดําเนินการ วัน/เวลา ขนาดขอมูลท่ีสํารอง 

สําเร็จ/ไมสําเร็จ  

- ตรวจสอบขอมูลท้ังหมดของระบบวามีการสํารองขอมูลไวอยางครบถวน ไดแก ระบบปฏิบัติการ ซอฟตแวร  

ตาง ๆ ท่ีเก่ียวของกับระบบสารสนเทศ ขอมูลในฐานขอมูล 

-  จัดเก็บขอมูลท่ีสํารองไวนอกสถานท่ีระยะทางระหวางสถานท่ีท่ีจัดเก็บขอมูลกับหนวยงานควรหางกันกับ  

หนวยงาน 

ขอมูลไดตามปกติขอมูลอยางสมําเสมอเพียงพอเพ่ือไมใหสงผลกระทบตอขอมูลท่ีจัดเก็บไวนอกสถานท่ีนั้นใน

กรณีท่ีเกิดภัยพิบัติ 

-  ทดสอบบันทึกขอมูลสํารองอยางสม่ำเสมอ  เพ่ือตรวจสอบวายังคงสามารถเขาถึง 

- จัดทําข้ันตอนปฏิบัติสำหรับการกูคืนขอมูลท่ีเสียหายจากขอมูลท่ีไดสํารองเก็บไว 

- ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของข้ันตอนปฏิบัติในการกูคืน 

๑.๓ กําหนดผูรับผิดชอบในการสํารองขอมูล 

๑.๔ กําหนดชนิดของระบบงานนั้น ท่ีมีความจําเปนตองสํารองขอมูลเก็บไว อยางนอย ตอง ประกอบดวยข

อมูลใน ระบบขอ มูลของระบบงานและขอมูลสําหรับตัวระบบไดแก ซอฟตแวร ระบบปฏิบัติการ และซอฟต

แวรอ่ืนๆ ท่ีเก่ียวของ เปนตน 

๑.๕ กําหนดความถ่ีในการสํารองขอมูลข้ึนอยูกับความสําคัญของขอมูลและการยอมรับ ความเสี่ยงท่ีกําหนด

โดยเจาของขอมูล หรือระบบ 

๑.๖ กําหนดข้ันตอนการจัดทําสํารองขอมูลและการกูคืนขอมูลอยางถูกตองรวมท้ังซอฟตแวร เดือนละ ๒ครั้ง 



๑.๗ การเก็บสื่อบันทึกขอมูลสํารองตองถูกเก็บไวบริเวณพ้ืนท่ีภายนอกอาคารของสํานักงาน 

๑.๘ ขอมูลท่ีสํารองไวตองไดรับกระบวนการพิสูจนความสมบูรณครบถวนของขอมูลในการสำรองขอมูลทุกครั้ง 

 ๑.๙ ตองทําการทดสอบกูคืนขอมูลท่ีสํารองไว อยางนอยปละ ๑ ครั้ง รวมท้ังดําเนินการ ทดสอบวาระบบงาน

ท้ังหมดสามารถใชงานได เพ่ือใหม่ันใจวาขอมูลท่ีสํารองไวสามารถกูขอมูลกลับมาไดอยางสมบูรณ 

๑.๑๐ จัดทําแผนเตรียมความพรอมกรณีเกิดเหตุฉุกเฉินใหสามารถกูคืนระบบกลับคืนได ภายในระยะท่ีกําหนด 

๑.๑๑ การสํารองขอมูล และการกูขอมูลของทุกระบบ ตองถูกบันทึกเปนเอกสาร และมีการ ตรวจสอบ

ความถูกตองเปนระยะๆ 

๑.๑๒ ตองมีการตรวจสอบรายงานบันทึกการเก็บสื่อขอมูลท่ีสถานท่ีเก็บขอมูลสํารองเปนประจําทุกปสื่อแตละ

ชนิด 

๑.๑๓  สื่อบันทึกขอมูลสํารองตองมีการเปลี่ยนสื่อตามอายุการใชงานของสื่อตามประเภทของ 

๒. ตองจัดทํา แผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการทาง อิเล็กทรอนิกส  

เพ่ือใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่องโดยตองปรบัปรุงแผนเตรียมความ พรอมกรณีฉุกเฉิน

ดังกลาวใหสามารถปรับใชไดอยางเหมาะสมและสอดคลองกับการใชงานตามภารกิจตามแนวทางตอไปนี้ 

๒.๑ มีการจัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวย วิธีการทาง

อิเล็กทรอนิกส โดยมีรายละเอียดอยางนอย ดังนี้ 

(๑) มีการกําหนดหนาท่ี และความรับผิดชอบของผูท่ีเก่ียวของท้ังหมด 

(๒) มีการประเมินความเสี่ยงสําหรับระบบท่ีมีความสําคัญเหลานั้น และกําหนด มาตรการ เพ่ือลดความเสี่ยง

เหลานั้น ไดแก ไฟดบัเปนระยะเวลานาน ไฟไหม แผนดินไหว การชุมนุมประทวงทำใหไมสามารถเขามาใชงาน

ระบบงานได 

 (๓) มีการกําหนดข้ันตอนปฏิบัติในการกูคืนระบบสารสนเทศ 

(๔) มีการกําหนดข้ันตอนปฏิบัติในการสํารองขอมูล และทดสอบกูคืนขอมูลท่ีสํารอง 

(๕) มีการกําหนดชองทางในการติดตอกับผูใหบริการภายนอก เม่ือเกิดเหตุจําเปน 

(๖) การสรางความตระหนักหรือใหความรูแกเจาหนาท่ีผูท่ีเก่ียวของกับข้ันตอนการ ปฏิบัติ หรือสิ่งท่ีตองทําเม่ือ

เกิดเหตุเรงดวน เปนตน 

๒.๒ มีการทบทวนเพ่ือปรับปรงุแผนเตรียมความพรอมกรณีฉุกเฉินดังกลาว ใหสามารถปรับ ใชไดอยาง

เหมาะสมและสอดคลองกับการใชงานตามภารกิจ อยางนอยปละ ๑ ครั้ง 

๓. ตองมีการกําหนดหนาท่ีและความรับผิดชอบของบุคลากร ซ่ึงดูแลรับผิดชอบระบบสารสนเทศ ระบบสํารอง 

และการจัดทําแผนเตรียมพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการทางอิเล็กทรอนิกส 



๔. ตองมีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสํารองและระบบแผน เตรียมพรอมกรณี

ฉุกเฉินอยางนอยปละ ๑ ครั้ง 

๕. มีการทบทวนระบบสารสนเทศ ระบบสาํรอง และระบบแผนเตรียมพรอมกรณีฉุกเฉินท่ีเพียงพอตอสภาพ

ความเสี่ยงท่ียอมรับไดของแตละหนวยงาน อยางนอยปละ ๑ ครั้ง 

 

ผูท่ีไดรับมอบหมายปฏิบัติหนาท่ีความรับผิดชอบดวยความรวดเร็ว ถูกตองตามระเบียบทาง

ราชการ ท้ังนี้  

ตั้งแต ๑ มกราคม 2565 เปนตนไป 

   นายสุยถิน แซตัน 

           (นายสุยถิน แซตัน) 

        สาธารณสุขอำเภออูทอง 


